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SICHERE EMAIL MIT S/MIME UND THUNDERBIRD1

Gegeben / Voraussetzung:

Ein PC mit einem der folgenden drei Betriebssysteme: Windows, MacOS oder Linux,
und mit installiertem Firefox-Browser.

Vorgehensweise (durchfiihrbar fiir jedermann):

In vier Schritten sichere Email einrichten:

1. Den kostenlosen Mail-Client Thunderbird installieren und dabei gleich einen Mail-Account
einrichten (= geht nahezu vollautomatisch).

2. Beantragen eines Zertifikats (im Firefox-Browser) und dieses als P12-Datei abspeichern
(= nicht schwer, aber umstandlich durch viele Masken)
- Kostenlose Class-1-Zertifikate gibt es z.B. von Comodo, StartSSL oder CAcert.
- Die P12-Datei enthalt dann das Zertifikat und das eigene Schliisselpaar.

3. Installieren des Zertifikats in Thunderbird und Konfigurieren des Zertifikats fiir Email

4. Erster Kommunikationsteilnehmer sendet eine signierte Mail, der zweite kann schon
verschlisselt antworten.

5. Optional: Installation der Encrypt-if-Possible-Erweiterung fir Thunderbird
(https://addons.mozilla.org/de/thunderbird/addon/encrypt-if-possible/)

- Ein Artikel aus der Computerwoche vom 3.2.2013 dazu: ,,Mehr Sicherheit fir lhre E-Mails“:
http://www.computerwoche.de/a/mehr-sicherheit-fuer-ihre-e-mails,2363681,8

- Ein Artikel vom 11.8.2014, der Mail-Clients mehr Sicherheit zubilligt: http://www.onlinekosten.de/
news/artikel/59045/0/Datenschuetzer-warnt-vor-E-Mail-Abruf-im-Browser

- Anleitung in TB: http://www.thunderbird-mail.de/wiki/Mailverschl%C3%BCsselung mit S/MIME

- Wikipedia-Artikel zu S/MIME: http://de.wikipedia.org/wiki/S/MIME

! Dies ist das 1. Dokument in der Reihe "Sichere Email mit S/MIME" (© 2016).
Die meisten Screenshots stammen aus 2013/2014. Sie werden jeweils dann erneuert, wenn sich
Inhalte oder die Masken dndern.


https://addons.mozilla.org/de/thunderbird/addon/encrypt-if-possible/
http://www.computerwoche.de/a/mehr-sicherheit-fuer-ihre-e-mails,2363681,8
http://www.onlinekosten.de/news/artikel/59045/0/Datenschuetzer-warnt-vor-E-Mail-Abruf-im-Browser
http://www.onlinekosten.de/news/artikel/59045/0/Datenschuetzer-warnt-vor-E-Mail-Abruf-im-Browser
http://www.thunderbird-mail.de/wiki/Mailverschl%C3%BCsselung_mit_S/MIME
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Thunderbird  Name des Mail-Clients, der auf den drei Betriebssystemen Windows, MacOS
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Sichere Email Mails, die signiert und verschlisselt statt im Klartext verschickt werden.

Schreibweise: ,E-Mail” wird hier meist als ,,Email” geschrieben.

Abkiirzungen: FF = Firefox-Browser, TB = Thunderbird-Email-Client
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Aufbereitung: Schritt-fiir-Schritt mit vielen Bildschirmfotos (Screenshots)
Zielgruppe: Jedermann, also
Privat- und Heimanwender, die Ende-zu-Ende-verschlisselt
per Email kommunizieren wollen.

Dieses Dokument ist das erste in der Reihe ,Sichere Email mit S/MIME“. Die gesamte Reihe

besteht aus den 4 Dokumenten:

1.

2.

3.

4.

Sichere Email mit S/MIME und Thunderbird (unter Windows, MAC und Linux)
Das 1. Dokument enthalt die Theorie und erldutert, wie sichere S/MIME-Email mit dem
Mail-Client ,, Thunderbird” funktioniert.

Sichere Email mit S/MIME und Outlook unter Windows
Das 2. Dokument zeigt, wie es unter Windows mit dem Mail-Client ,Outlook” geht
(mit und ohne Virtual Smartcard).

Sichere Email mit S/MIME unter Android
Das 3. Dokument zeigt, wie es unter Android mit dem Mail-Client ,SMail“ geht.

Sichere Email mit S/MIME unter iOS
Das 4. Dokument zeigt, wie es unter iOS mit dem Mail-Client ,,Mai

|ll

geht.
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Grafische Abfolge der Schritte in den beiden Programmen TB und FF

Auf Seite 1 wurden die Schritte kurz in Worten zusammengefasst.

Hier wird das Setup (ein PC mit Firefox und Thunderbird) in grafischer Form dargestellt, und

welche Schritte (und Unterschritte) mit welchem Programm durchzufiihren sind:

Installation / Setup:
e Schritt 1 mit Thunderbird
e Schritt 2 mit Firefox
e Schritt 3 mit Thunderbird

Thunderbird

Schritt 1:
+ |nstalliere TB und richte einen E-Mail
Accountein.

Schritt 3:
» Importiere den eigenen privaten Schiliissel

und das eigene Zertifikat aus der P12-
Datei in den TB-Keystore.

» Konfiguriere das importierte Zertifikat fiir
Email.

» Schiitze den TB-Keystore mit einem
Master-Passwort.

Schritt

Firefox

Schritt 2:

« Eigenes Schlusselpaarwird lokal erzeugt.

+ Offentlicher Schiiissel wird an die CA
(bspw. Comodo) gesendet.
Browser erhélt Zertifikat von Comodo.
Der private Schliissel und das Zertifikat
werden im FF-Keystore abgelegt.
Exportiere den privaten Schliisselund das
eigene Zertifikat als P12-Datei.
Losche die eigenen Schliissel und das
eigene Zertifikat im FF-Keystore.

AnschlieBend kann man Thunderbird benutzen fiir das Senden und Empfangen von sicherer

und nattrlich auch weiterhin von unsicherer Email:

Benutzung / Anwendung:
e Schritt 4 mit Thunderbird
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Schritt 1: Installiere Thunderbird (TB)
Thunderbird installieren und einen vorhandenen Mail-Account einrichten
-> Dies geht nahezu vollautomatisch.

Download von Thunderbird: http://www.mozilla.org/de/thunderbird/

‘L) Mozilla Thunderbird-Installation 8 El_‘_JIEE

Installationsart
Installationseinstellungen wahlen,

Bitte wahlen Sie eine Installationsart, kicken Sie dann auf Weiter.
@ Standard:

Thunderbird wird mit den am haufigsten verwendeten Programmteilen installiert.
() Benutzerdefiniert

Sie kiinnen selbst wahlen, welche Programmteile installiert werden sollen, Empfohlen fur
erfahrene Benutzer.

Thunderbird als Standard-E-Mail-Programm einrichten

< Zuriick ][ Weiter = l [A.bbrechen]

h

-

-;'_') Mozilla Thunderbird-Installation

Zusammenf assung

Bereit zum Instalieren von Thunderbird

Thunderbird wird an folgendem Ort installiert:
C:\Program Files (x88)Mozilla Thunderbird

Klicken Sie auf Installieren, um fortzufahren.

[ < Zuriick ]l Installieren { l.nbbremen ]

b

Drucken der Buttons ,Installieren” und am Ende ,Fertigstellen®.
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Thunderbird wird gestartet. Dabei erscheinen beim ersten Mal folgende Fenster:

F B
Systemintegration ﬁ

Thunderbird als Standard-Anwendung verwenden fir:

E-Mail «—

[ Mewsgruppen
Feeds

[7] Windows-5uche ermaglichen, Machrichten zu durchsuchen

Bei jedem Start von Thunderbird Gberprifen

| ok | | Abbrechen |

-

e

— E-Mail ankreuzen

Mit “Ok” Thunderbird als
/ Standard-Email-Programm

festlegen

-

Willkommen bei Thunderbird

lhr Name oder Spitzname

Wollen Sie eine neue E-Mail-Adresse haben?

In Zusammenarbeit mit verschiedenen Anbietern bietet Thunderbird Ihnen die Méglichkeit ein
neues E-Mail-Konto und somit eine neue E-Mail-Adresse zu erhalten. Geben Sie oben einfach
lhren Vor- und Machnamen oder beliebige andere Begriffe ein, um zu beginnen.

gandi.net i Hover.com

Die verwendeten Suchbegriffe werden an Mozilla (Datenschutzerkldrung) und an Drittanbieter

Suchen

fur E-Mail-Dienste gandi.net (Datenschutzerklarung, Vertragsbedingungen) und Hovercom

finden.

E—MaiL—Adresse verwenden

{Datenschutzerkldrung, Vertragsbedingungen) gesendet, um verflighare E-Mail-Adressen zu

Uberspringen und meine existierende Ich werde mein E-Mail-Konto spater

konfigurieren.

/

/
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-

Konto einrichten

- ===

Thr Mame:
E-Mail-&dresse:

Passwort:

I Ihr Marne, wie er anderen Personen gezeigt wird

bernhard esslinger@gmail

sesasssassRsasRRRees
Passwart speichern

Meue E-Mail-Adresze erhalten...

Das Passwort hier ist dasselbe, mit
dem man sich auch im Browser auf |
der Seite des Email-Providers an
seinem Mailaccount anmeldet.

Dieses Passwort merkt sich
Thunderbird und nutzt es dann, um
sich beim Email-Provider anzumelden.

Weiter ] [ﬂbbrechen]

|

L

-

Konto einrichten

[

Ihr Mame:
E-Mail-Adresse:

Pazzwort:

@ IMAP (Nachrichten auf dem Server speichern)

Posteingang-5erver:

Postausgang-Server:

I Ihr Mame, wie er anderen Personen gezeigt wird

bernhard.esslinger@gmail

Passwort speichern

Einstellungen wurden in der Mozilla I5P-Datenbank gefunden

Benutzername:  bernhard.esslinger@gmail.com

(1 POP3 (Machrichten auf diesem Computer speichern)

IMAP, imap.googlemail.com, 550
SMTP, smtp.googlemail.com, 550

MNeue E-Mail-Adresse erhalten... ] [Manuell bearbeiten

[ Eertig ] [ﬂbbrechen]

T~
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[B=RTEN )
&<l bemhard.esslinger@gmail.c...
2 Abrufen v # Verfassen M Chat & Adressbuch | P Schlagwarter ~ B, schnellfilter | Suchen... <Strg+K> P| = |
dﬁﬂl h b 1 1 g n; 1 |
/% Posteingang (11) Thunderbird E-Mail - bernhard.esslinger@gmail.com |
4| || [Gmail] i
|| Entwirfe il
B Gesendet | E-Mail \
& Alle Nachrichten I
© spam [ Nachrichten lesen
1] Papierkorb N
Markiert B
S T Iﬁ Meue Nachricht verfassen
||} Wichtig =
||| Belege I
||| Geschiftlich
||| Privat I
.|| Reisen [
48 Lokale Ordner Konten I
122 Papierkorb 3 3
{8, Postausgang {L‘fﬁ» Konten-Einstellungen bearbeiten
I
(=3  Neues Konto erstellen
[
l Erweiterte Funktionen
O\ Nachrichten suchen
k> Filter erstellen
) IMAP-Ordner abonnieren
!"E'J Offline-Einstellungen bearbeiten I
.ﬁ] Mezilla Thunderbird ist freie und quelloffene Software von der gemeinnitzigen Mozilla-Stiftung. Lernen Sielhre Rechte kennen.., ] x
T b
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Nur zur Information: Welche Zertifizierungsstellen (CAs) kennt TB schon automatisch?

Klick auf die Anwendungsmeni-lkone - Einstellungen = Erweitert = Zertifikate (vgl. S. 23)

Einstellungen
: = n g
0 € ¥ © & 0 "%
Allgemein Ansicht Verfassen Chat Sicherheit Anhidnge Erweitert

Allgemein | Lesen & Ansichtl Metrwerk & Speich erpla1z| Update | Zertifikate |

Wenn eine Website nach dem persanlichen Sicherheitszertifikat verlangt:

) Automnatisch eins wihlen @ Jedes Mal fragen

L Zertifikate J [Ealidierung] [Er}rptographie-Module

™~

-
g Zertifikat-Manager

Thre Zertifikatel Personen | Ser\.rer| Zertifizierungsstellen |Andere|

| Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:
Zertifikatsname Kryptographie-Modul [e=]
Class 2 Primary CA Builtin Object Token o

AcertSIGN
certSIGN ROOT CA
4Chunghwa Telecom Co., Ltd.
ePKI Root Certification Authority

Builtin Object Token

Builtin Object Token

I A CHNIC B

CMNIC ROOT Builtin Object Teken 3

aCOMODO CA Limited \\
COMODO ECC Certification Authority Builtin Object Token

COMODO Certification Authority

AAA Certificate Services

[ Secure Certificate Services

Trusted Certificate Services

COMODO Extended Validation Secure Server CA

Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token
Software-Sicherheitsrmodul

4CombSign
Combign CA Builtin Object Token
CombSign Secured CA Builtin Object Token
4 Cybertrust, Inc

Cybertrust Global Root
4Deutsche Telekom AG
Deutsche Telekom Root CA 2
4Deutscher Sparkassen Verlag GmbH
5-TRUST Authentication and Encryption Root CA 2005:PM
4[Dhimyotis
Certigna
4DigiCertInc
DigiCert High Assurance EV Root CA

Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token

Builtin Object Token

Ansehen... ] I‘u’ertrauen bearbeiten... ] [lmportieren... ] [ Exportieren... ] [ Léschen oder Vertrauen entziehen... ]
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Schritt 2: Erzeuge ein Zertifikat (in Firefox)

Beantragen eines kostenlosen Zertifikats und Exportieren in eine P12-Datei
(alles im Firefox-Browser)

Beantragen z.B. bei Comodo (gefunden per Google-Suchbegriff ,,s/mime zertifikat kostenlos”)

http://www.comodo.com/home/email-security/free-email-certificate.php

(C Free Secure Email Certific.. X = ==

€  (© & Comodo Group Inc. (US) | https://www.comodo.com/hc  EJ | @  Q Search wB 9O 3 A D S

COMODO V

Creating Trust Online* ; :
e Qi ; About Us Resources Newsroom Career ogin

Easily

Free Secure gt [

messages — 4

Email Certificate ——

4.8 | 5 of 4 Reviews
free Ewail /
> > Free Email Certificate
Anklicken
WICHTIG:

Private (Signatur-)Schliissel sollten NIE auBerhalb der eigenen Kontrolle erzeugt werden.
Firefox erzeugt das eigene Schliisselpaar (den 6ffentlichen und den privaten Schlissel) lokal.

An die Zertifizierungsstelle (hier Comodo) wird nur der 6ffentliche Schliissel gesandt.


http://www.comodo.com/home/email-security/free-email-certificate.php
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Der Comodo-Seite muss man temporar erlauben, JavaScript auszufiihren, sonst geht es mit dem
,Next“-Button nicht weiter:

| Firefox ™

Secure Email Certificates - Application
C pp

€ 2 S | @ Comodo CA Ltd (GB) | https://secure.comodo.com/products/!Se: v | . ~ Google

COMODO

Creating Trust Online

Secure Email Certificates

Application for Secure Email Certificate Step 1: Provide details

for your certificate
Your Details E—
First Name |Bernhard Step 2: Collect and
install your certificate

Last Name |E5.5Iinger

Email Address bernhard.esslinger@amail. com

Country Germany

Private Key Options

Key Size (bits): | Hochgradig :

Revocation Password

If you believe the security of your certificate has been compromised, it may be revoked. A revocation
password is required to ensure that only you may revoke your certificate:
Revocation Password  [eesssssssssssssss W

Re-enter Revocation
Password
Comoda Newsletter Opt in?

Subscriber Agreement
Please read this Subscriber Agreement before applying for, accepting, or using a digital certificate. If

you do not agree to the terms of this Subscriber Agreement, do not apply for, accept, or use the
digital certificate.

retrieving Certificates and other information relating to Certificates. Comodo’s
Repository may be accessedvia Comodo's website at hitp:iwww.comodogroup.com
fabout'comodo-agreements.php;

"Subscriber” means the individual or an entity issued or applying for an Email
Cerificate. Subscriber shall include anyone that acts or purports to act within the
Subscriber's authority or permission;

"Subscriber Data” means information about the Subscriber requested by Comodo as
party of the Certificate issuance process. Subscriber Data may be embedded into the
Email Certificate and may be view, retrieved, examined, used, determined, or read by
a third party examining the Email Certificate. The Subscriber Data may or may not
contain personal data for the purposes ofthe Data Protection Act 1998 but must be
provided during the Email Certificate application process.

3. Provision of Email Certificate

3.1 After reviewing and accepting Subscriber's application for an Email Certificate and
ided - jos af idate Subscriber Data i | ) o

| ACCEPT the terms of this Subscriber Agreement. X

Mmd)|

& Skripte sind teilweise erlaubt, 1/3 (comodo.com) | <SCRIFT>:6 | <OBJECT=: 0

Der Haken bei ,,Opt-in“ fihrt dazu, dass man Newsletter bekommt.
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http://www.comodo.com/listmanager/confirmation11.php?email=bernhard.esslinger@gmail.com

= a X
C Confirmation X 4
(® @ Comodo Group Inc. (US) | https://www.comodo.com/listma ¢ Q search wB 9O ¥ A O 5 =
~
COMODO s
Creating Trust Online* AboutUs | Resources | Newsroom | Careers | ContactUs | Support | Login
Products Home & Home Office E-Commerce Small & Medium Business Enterprise Partners Social M

Email Signup

Thanks for registering to receive Comodo emails.

We are happy to have you as a member of our community. E A " A, Kit
commerce Accele . Ki

Details Everything you need to

Comodo Insider Newsletter and Updates & Offers increase revenue and

Email Address: bernhard.esslinger@gmail.com comply with mandatory A\ 1

- - security standards. X

Please add www.comodogroup.com to your safe senders list. ’ : » Leamn more

Privacy is important to us; therefore, we will not sell, rent, or give your name ' @ ‘

or address to anyone. Should you wish to unsubscribe at any point, simply ' Contact us for

click the link at the bottom of every email. ‘.""',I consultation on v,
your security s
needs. o
» Contact an expert
White Paper

See how 2048-bit
certificates keep

you ahead (m\

» Read more

Cl
SECURE

OMODO
v
>
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AuRer der Schlussellange (,,hochgradig”) hatte man keine Wahl, irgendwelche Vorgaben zum Verfahren
zu machen. Erzeugt wurde ein RSA-2048-Bit-Schlisselpaar, was géngiger Standard ist.’

[P L [
C Secure Email Certificates - Application 4+ . »
" = @ @& Comodo CA Ltd [(GE) https://secure.comodo.com/products/!5e 77 [ ~ Google 2 ‘ 'ﬁ' ﬂ 7

Creating Trust Online

Application for Secure Email Certificate Secure Email Certificates

N Step 1: Provide details
Application is successful! for your certificate
Details on how to collect your free Secure Email Certificate will be sent to Step 2: Collect and

bernhard.esslinger@gmail.com. install your certificate

Congratulations on choosing Secure Email Certificates to keep your email confidential.

& Copyright 2013. All rights reserved. Friday July 12, 2013

& Skripte sind teilweise erlaubt, 1/2 (comodo.com) | <SCRIPT>:3 | <OBJECT>: 0 Einstellungen... |

A

Zur Verifikation der Email-Adresse wird der Zugangslink zum Zertifikat als Email versendet. Diese Mail ist
normalerweise in weniger als einer Minute in Ihrem Eingang.

Hinweis Maileingang:

Wenn Sie bisher noch nie eine Mail von Comodo erhielten, kann es auch sein, dass die Mail in Ihrem

Spam- oder Unbekannt-Ordner landet. Wenn der Eingang also langer dauert, schauen Sie bitte auch in
diesen Ordnern nach.

? Frilher konnte man auch bei TC Trustcenter kostenlose Zertifikate bestellen. Das Vorgehen war im Grunde

identisch zu dem bei Comodo, mit zwei kleinen Unterschieden:

- Voreingestellt war eine Schlissellange von 1536 Bit; diese war frei wahlbar bis 8192 Bit.

- Das Stammazertifikat von TC Trustcenter war in Thunderbird nicht vorhanden. Deshalb muss man es von
der Trustcenter-Homepage herunterladen und in TB hinzufiigen. Dies geht analog zum Importieren des
Zertifikats einer Firmen-Zertifizierungsstelle oder von CAcert (siehe Anhang, Teil B).

- Inzwischen bietet TC-Trustcenter kein kostenloses Zertifikat mehr an. Damit gibt es u.W. keine deutschen
Trustcenter mehr, die in den Mozilla-Keystores drin sind und kostenlose Zertifikate erstellen (Stand April 2016).
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Offnen Sie die empfangene Verifikations-Mail:

e
—

& At

-

* Posteingant

N —

(<] Your centificate is ready fo... | x

,-1.‘

Von Certificate Customer Services <secureemail@comodogroup.com> 1./

W Chat 8 Adressbuch | © Schlagworter > O Schneifilter

4 Ants -» We

| Betrelf Your certificate is ready for collection!

An Michi

cCOMODO

Your Comodo FREE
Personal Email Certificate
is now ready for collection!

Dear Bemhard Esslinger,

Congratulations - your Comodo FREE Personal Secure Email Certificate is now
ready for coliection! You are almost able to send secure email!

Simply click on the button below 10 collect your certificate,

Click & Install Comodo Email Certificate

No(e:- lllhe above button does not work, please naagabe fo

OM 3”‘53 W ﬂ‘IO COUOCBOU\ Passwotd whlcn is:

Your Comodo FREE Personal Secure Email Certificate will then be automatically
placed Into the Certificate store on your computer.

Click "Yes® if you see a "Potential Scripting Violation™ window asking “Do you want this |
Program 1o add Cenificates now?”

guidance on oonlwmg your email dlent o use your cemﬁcaie lo secure emall
Note:- We strongly recommend that you export your certficate to 3 safe place in case
you need to reload it later. For details, please see hitp Mwwwinstanisst com
ssi-cenificate-gupporvsener fagissi-email-cemificate-fag himi

You can revoke your certificate by clicking on the butlon below,

Revoke Comodo Emall Certificate

M you need to revoke your Comodo FREE Personal Secure Email Certificate then
please navigate 1o .

You will need to enter your email address and
revocation code.
Thank you for your interest in Comodo.

Comodo Certificate Senices Team
secureemal@comodogroyp com

How to encrypt mail
Step 1
Create a new Mal

>
' O S

e

e entnage

-
Step 2
Chose the Options button
T e e e e e e
T asry, s 40 a0 .
L L 'J-:-_--T
= e
ue o
o= 5 -
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Der Import des Zertifikats in den Mozilla-Keystore fiir Firefox muss mit dem Firefox-Browser erfolgen
(der Browser ,,Internet Explorer” von Microsoft kann nicht auf einen Mozilla-Keystore zugreifen).?

Auch wenn ,,Warnung” driber steht, ist es eine Erfolgsmeldung: Das Zertifikat ist nun im Firefox-
Keystore gespeichert. Eine Sicherungskopie von Zertifikat und privatem Schlissel erzeugt man
automatisch durch die im Folgenden fiir den Transfer zu benutzende P12-Datei.

Warnung u

<. Thr persanliches Zertifikat wurde installiert. Sie sollten eine Sicherungskopie dieses Zertifikats

aufheben.

OK

Auf der Comodo-Seite erscheint im Browser leider kein Haken bei Schritt 2, obwohl alles geklappt hat.

| IC Secure Email Certificates - Application = | (T Email Certificate Guide - Email Certifi. = | (T Secure Email Certificates - Application x

. = S) @ Comode CAltd (GB) L8emailtddress= bernhard esslinger@gmai c - Goagle

cCOMODO

Creating Trust Online

Collection of Secure Email Certificate Secure Emall Certificates

Step 1: Provide details
for your censficate
Attempting to collect and install your Free Certificate...

o Step 2: Collect and
install your cerificate

Info zur Fachsprache: Ich bin der ,Inhaber”, Comodo ist der ,Aussteller” des Zertifikats.

In Thunderbird sehe ich mein von Comodo ausgestelltes Zertifikat noch nicht, da es bisher nurim
Mozilla-Keystore fiir Firefox abgespeichert ist. Das Konzept ist, dass man alle Infos unter der jeweiligen
Installation (Firefox und Thunderbird) vorfindet. Firefox und Thunderbird basieren zwar auf dem
gleichen Codebaum, sind aber jeweils eigenstandige Produkte.

* Im Unterschied zum Windows-Betriebssystem-Keystore erfolgt hier beim Mozilla-Keystore korrekterweise kein
"heimliches" Update (siehe http://www.heise.de/security/meldung/Windows-Dynamische-Zertifikat-Updates-
gefaehrden-SSL-Verschluesselung-1925115.html).
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Zum Transport von Zertifikat und eigenem privaten Schliissel vom FF-Keystore in den Thunderbird-
Keystore wird eine Datei in dem Ublichen, Passwort-geschiitzten P12-Format benutzt.

Das Zertifikat wird also in FF exportiert und als P12-Datei abgespeichert. Dazu ist zuerst in FF auf die
»Meni 6ffnen“-lkone zu klicken und dann auf , Einstellungen®, den Reiter , Erweitert” und den Reiter

,Zertifikate”: Je nach Version von FF kann das unterschiedlich aussehen: /
A

Ausschne... Kopieren Einfligen
- 120% +
Meues Fenster Privates Seite
Fenster speichern
il
a2 0 &
w
Drucken Chronik Vellbild

— L0

Ak

Neuer Tab v &¢ Lesereichen Suchen Einstellungen Add-ons
3 Neues privates Fenster Chronik

Bearbeiten . Downloads

Suchen.., & Add-ons ’

Seite speichern unter.., Einstellungen E ickl

Link per E-Mail senden... Hilfe Eﬂ:l't::;lzceuegre-
= Drucken... 4

. i 3 f

Web-Entwickler () BeiSync anmelden

Vollbild

Sync einrichten... 1
_ o Anpassen
Beenden . - g U
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Allgemein Tabs Inhalt  Anwendungen  Datenschutz  Sicherheit Sync Erweitert

Allgemein | Datendbermittlung | Neﬁ'werkl Update | Zertifikate |

Wenn eine Website nach demn persanlichen Sicherheitszertifikat verlangt:

() Automatisch eins wihlen @ Jedes Mal fragen

|Eer‘tifikateanzeigen | |£a|idierur1g | |Er_l,fptugraphie-Mudule

e |

Das gerade erstellte eigene Zertifikat
auswahlen durch Anklicken.

Wenn es markiert ist, wird es blau
(siehe nachsten Screenshot).

| ok | [Abbrechen | | Hife
]
VA
f — — —p— B
@ Zertifikat-Manager -— ; E@g
lhre Zertifikate | Personen | Server|Zert\f\zierungsstellen |Andere| /
Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:
Zertifikatsname Kryptographie-Modul / Seriennummer Lauft ab am ]

| 4COMODO CA Limited [*4
COMODO CA Limited ID von  Software-Sicherheitsmodul  00:E2:00:93:E4:78:73:16:01:65:B86:89:42:29:4E:32.., 13.07.2014

Ansehen... Sichern... Alle sichern... ] Ilmpor‘tieren.‘. Laschen...
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[E=REEE)

Thre Zertifikate | Personen | Server | Zertifizierungsstellen | Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer

4 COMODO CA Limited

Lauft ab am

COMODO CA Limited ID von Software-Sicherheitsmodul ~ 00:E2:0D:93:E4:78:73:16:01:65:B6:89:42:29:4E:32.., 13.07.2014

d

l&nsehen... ] ’ Sichern... l lﬂllesichem...l llmportieren...] ’I__ﬁ-schen... l

| _

Dann den Button ,Sichern” (Backup) klicken und die P12-Datei an einen Ort eigener Wahl speichern (die
P12-Datei enthalt sowohl das Zertifikat als auch den zugehorigen privaten Schlissel!). Weil sie auch den
eigenen privaten Schlissel enthalt, wird ein Passwort zum Verschlisseln der P12-Datei verlangt.

-~

Wahlen Sie ein Zertifikats-Backup-Passwort

==

Zertifikats-Backup-Passwort:

Zertifikats-Backup-Passwort (nochmals):

wiederherstellen. Bitte schreiben Sie es an einem sicheren Platz nieder,

Passwort-Qualititsmessung

Das Zertifikats-Backup-Passwort, das Sie hier festlegen, schitzt die Backup-Datei, die Sie im Moment
erstellen. Sie missen dieses Passwort festlegen, urn mit dem Backup fortzufahren.

Wichtig: Wenn Sie Thr Zertifikats-Backup-Passwort vergessen, kdnnen Sie dieses Backup spater nicht

QK Abbrechen

7

=

. I Ihre Sicherheits-Zertifikate und privaten Schldssel wurden erfolgreich gesichert.

n

Nun ,,OK“ und Firefox (FF) schlieRRen.

Auch das ist keine Warnung,
sondern eine Erfolgs-
meldung. Genaugenommen
werden ein Zertifikat, ein
offentlicher Schliissel und
ein privater Schlissel in die
P12-Datei kopiert.
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Hinweis zu FF-Keystore:

Wie Sie gesehen haben, konnte man ganz einfach einen privaten Schliissel aus dem FF-Keystore
exportieren. Damit nicht jeder an meinen privaten Schliissel kommen kann, der Zugang zu meinem PC
hat, gibt es zwei Moéglichkeiten:

a) Auch den FF-Keystore mit einem Master-Passwort schiitzen.
b) Alternativ kann man in FF den privaten Schlissel und das Zertifikat auch I6schen, wenn man die
P12-Datei erstellt hat, denn dort wird er nicht mehr gebraucht (sondern nur in Thunderbird).

Wir empfehlen, den privaten Schliissel und das Zertifikat in FF zu I6schen, nachdem man die P12-Datei
erzeugt und erfolgreich in TB importiert hat. Dazu wieder in FF auf die ,,Meni 6ffnen”-lkone klicken und
dann auf ,Einstellungen®, den Reiter , Erweitert” und den Reiter , Zertifikate”. Nun auf ,Zertifikate
anzeigen” und den Reiter , lhre Zertifikate”.

@ Zertifikat-Manager =N B

Ihre Zertifikate | Personen | Server | Zertifizierungsstellen |Andere|

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer Lauft ab am
aCOMODO CA Limited

a3

COMODO CA Limite... Software-Sicherheitsmodul

Ansehen... l l Sichern... ] lAIIe sichern... l llmportieren... l l Ldschen...
Thre Zertifikate Ioschen s
Sollen diese Zertifikate wirklich gel&scht werden? Mozilla spricht in FF und TB

beim Inhalt des Keystores
immer von , Zertifikaten”:
Bei den eigenen Zertifikaten
. ) . . ~ . . meinen sie damit aber nicht
Wenn Sie eines Ihrer eigenen Zertifikate IGschen, konnen Sie es nicht mehr .
verwenden, um sich zu identifizieren. nur das Zertifikat, sondern

auch den zugehorigen

Rk l l fbbechen privaten Schliissel !
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Schritt 3: Installiere das eigene Email-Zertifikat in TB
Installieren des Zertifikats in TB und Konfigurieren des Zertifikats fur Email

Nun also zuriick zu Thunderbird (TB). Schritt 3 besteht aus 2 Teilschritten (3a und 3b):

Teilschritt 3a:

P - ] b
& Zertifikat-Manager E‘M
= "o ) .

N

Thre Zertifikate | Personen | Server | Zertifizierungsstellen I Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Sefi.. L. BB

Anszehen... Sichern... Alle sichern... Importieren... Laschen...

b

Importieren des Zertifikats aus der mit Firefox in Schritt 2 erzeugten P12-Datei.

Zum Offnen der P12-Datei ist wieder das Passwort einzugeben:

r b
Passworteingabe-Dialog ﬁ

Bitte geben Sie das Passwort ein, das verwendet wurde, um
dieses Zertifikats-Backup zu verschlisseln.

pHSEWIDI"t: IIliiiIIIIIliiiiIII4

[ oK ]’Abbrechen
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Das Email-Zertifikat wurde erfolgreich in TB importiert:

[ Warnung ﬁ1

; I Thre Sicherheitszertifikate und privaten Schldssel wurden erfolgreich wiederhergestellt,

Auch das ist keine Warnung, sondern eine Erfolgsmeldung. Genaugenommen werden ein Zertifikat, ein

offentlicher Schliissel und ein privater Schliissel im TB-Keystore gespeichert.

-— a cone. Aati W T ESREEET)

-
@ Zertifikat-Manager

Thre Zertifikate | Personen | Server | Zertifizierungsstellen | Andere |

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennurmmer Lauft ab am =)
4COMODO CA Limited

COMODQ CA Limited ID von 13.07.2014

Software-Sicherheitsmodul  00:E2:00:93:E4:78:73:16:01:65:B6:89:42:20:4E:32.F3

lﬂnsehené] ’ Sichern... ] [gllesichem...] [lmportieren...l ’I__ﬁschen... i

Teilschritt 3a ist nun erledigt. Mit dem Button ,,Ansehen” kann man sich sein Zertifikat anzeigen lassen
(siehe nachste Seite).

Hinweis zur P12-Datei:

AnschlieBend sollte das Backup-File wieder geléscht oder zumindest an einen sicheren Ort gebracht
werden.

Dieser Hinweis bezieht sich auf das Minimal-Exposure-Prinzip, denn der Schlissel liegt jetzt an drei
Stellen vor: im FF-Keystore, als P12-Datei und im Thunderbird-Keystore [mit (verschiedenen)
Passwortern gesichert].

Technisch bendtigt wird er nur im Mozilla-Keystore fiir Thunderbird, so dass man die beiden anderen
entfernen kann (siehe den Hinweis am Ende von Schritt 2) und sich hochstens eine ,,sichere” Offline-
Kopie der P12-Datei (kein Internet-Access) irgendwo ablegt.
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Nur zur Information:

Falls man sehen will, was fir ein Zertifikat man sich in TB installiert hat:

Klick auf den Reiter ,,Details” = Unter den ,Angaben zum 6ffentlichen Schliissel des Inhabers” sieht
man, dass RSA mit 2048 Bit genutzt wird, was ok ist. (Wiirde das RSA-Verfahren geknackt, missten die
Trustcenter Zertifikate mit anderen Verfahren wie z.B. ECC anbieten).

o B
Zertifikat-Ansicht:"COMODO CA Limited ID von | 25|

Allgemein | Details

Zertifikatshierarchie
4 AddTrust BExternal CA Root
alJTM-USERFirst-Client Authentication and Email
4COMODO Client Authentication and Secure Ernail CA
COMODO CA Limited ID von

Zertifikats-Layout

-Zertifikatsunterzeichnungs-Algorithrus o

~Bussteller

#Validitat
E--Nicht wor
“Nicht nach

“Inhaber

#Angaben zum &ffentlichen Schldssel des Inhabers

m

E--Public-KE}r-AlgDrithmus des Inhabers
: --Offentlicher Schlissel des Inhabers

- aErweiterungen h
Feld-Wert

Modulus (2848 Bits):

cf 69 a3 32 2d 78 &8d 2 1b fb bt 28 81 fF 25 98
5@ 77 88 a8 8 99 61 4+ bb 54 d& d& b8 5d 29 dl
59 1c db B6e 79 bd 42 ag bf 3F 71 +8 88 55 7d a5
ff da 15 5Ff 68 66 75 ¥4 S5c de 82 b3 48 e8 bd 81
ga dc a7 36 @ a3 <7 b2 Ve 98 68 5@ de ca 7d 9a
ch 94 92 66 19 e3 df 1b b5 ec fd 54 B3 eb Ba 63
c3 44 ba 68 57 e3 58 d3 34 87 ea 48 ab 79 Be bf
8a 18 fc a@ 5 37 @5 7f b9 26 fd 47 c5 cf 7c 19 -

[ »

m

Schliefen
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Teilschritt 3b:

Noch eine letzte Aktion ist in Schritt 3 notig: Das in TB installierte Zertifikat wird nicht automatisch beim
Mailen verwendet, sondern muss in TB erst noch fiir den Email-Account konfiguriert werden:

=k -
_— . ™ Ernail Carificatac Tnctall Il DarcAanlicrhac Tartr
Meue Machricht » Altivititen
Anhidnge s Filter... r
Bearbeiten r * Add-ocns
suchen ' Einstellungen... | ¥ Einstellungen...
o= Druck * .
reken ) Konten-Einstellungen...
Datei *

: , .
Speichern als Ansicht # | v Hauptsymbolleiste
Crdner L o o

Mavigation » Menileiste
Papierkorb leeren Machricht v | ¥ Schnelffilterleiste
Etras v | ¥ Statusleiste
B3 Beenden Hilfe ’ Symbolleisten anpassen...
Fensterlayout r

Dazu ist im Dialog ,, Konten-Einstellungen” unter ,S/MIME-Sicherheit” das eigene Zertifikat vorzusehen fur:
- Signieren (Default)

- Verschlisseln (nicht als Default)
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o B
. S — e e —— — -
Konten-Einstellungen u
— i e ————————i—— [ S S
4 bernhard.esslinger@gmail.com S/MIME-Sicherheit
Server-Einstellungen
Kopien & Ordner Um verschldsselte Machrichten zu senden und zu empfangen, scllten Sie sowehl

Verfassen & Adressieren ein Zertifikat far Verschldsselung als auch eines fir digitale Unterschnft angeben.

Digitale Unterschrift

Junk-Filter
\ Synchronisation & Speicherplatz Folgendes Zertifikat verwenden, um Machrichten digital zu unterschreiben:
\\\ Empfangsbestatigungen (MDN) COMODO CA Limited ID von | Auswahlen... | | Leeren
SMIMESSicherhri MNachrichten digital unterschreiben (als Standard)
4 Lokale Ordner |

Junk-Filter Verschlisselung |
Speicherplatz Folgendes Zertifikat verwenden, um MNachrichten zu ver- und entschldsseln: |
Postausgang-Server (SMTP) COMODO CA Limited ID von [ Auswihlen... ] [ R

Standard-Verschlisselungseinstellung beim Senden von Machrichten:

i@ Mie (keine Verschldsselung verwenden)

. Motwendig (5enden nur maglich, wenn alle Empfanger ein Zertifikat

besitzen)
Zertifikate
Zertifikate verwalten.., ] [ Kryptographie-Module verwalten...
I
[
[ Konten-&ktionen - J
/ ok | | Abbrechen
/
- / L —

Hier oben in der Gruppierung ,,Digitale Unterschrift” auf ,Auswahlen” klicken.

Bemerkung zur Default-Einstellung beim verschliisselten Senden:

In der Gruppierung , Verschliisselung” gibt es nur zwei Auswahlmoglichkeiten: Nie oder immer
verschlisseln.

Sinnvoll ware ein dritter Button: Dann verschliisseln, wenn man von den Empfangern schon Zertifikate
hat. Da dies TB standardmaRig noch nicht implementiert hat, wird in Schritt 5 gezeigt, wie man diese
Funktionalitat optional mit dem Plugin ,,Encrypt-if-possible” nachristet.
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Bei der Auswahl zeigt TB gleich das installierte Zertifikat an:

.
Zertifikat wahlen |

Fertifikat:

-

COMODO CA Limited ID von [00:E2:00:93:E4:78:73:16:01:65:B6:8%:42: 204 E:32:F3]

Details des gewdhlten Zertifikats:

Ausgestellt auf: E=bernhard.esslinger@gmail.com
Seriennummer: 00:E2:00:93:E4:78:73:16:01:65: B6:8%:4 2:20:4E:32:F3
Giltig ven 12,07.2013 02:00:00 an 13.07.2014 01:59:59
Verwendung eines ZertifikatsschlOssels: unterzeichne Schildssel-Verschldsselung
E-Mail: bernhard.esslinger@gmail.com
Ausgestellt von: CN=COMODO Client Authentication and Secure Ernail CA,0=COMODO CA
Limited, L=5alford, 5T=Greater Manchester, C=GE
Gespeichert in: Software-Sicherheitsmodul

[ oK ]’Abbrechen

TB fragt von selbst, ob man dasselbe Zertifikat zum Signieren und Verschliisseln nutzen will — fir
Privatzwecke ist das ok:

- ™
Thunderbird M

0 Sie sollten auch ein Zertifikat angeben, das andere Personen verwenden, wenn sie Ihnen
)

verschlisselte Machrichten senden. Wellen Sie das gleiche Zertifikat verwenden, urn an Sie
gesendete Machrichten zu ver- und entschlisseln?

(e ) [ e
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Schritt 4: Sende eine signierte Email

Erster Kommunikationsteilnehmer sendet eine signierte Mail, der zweite kann
sofort verschlisselt antworten.

Gehe in TB im Hauptfenster auf ,Verfassen®”.

Im Verfassen-Fenster ist unter dem S/MIME-Button bei ,,Nachricht unterschreiben” schon ein Haken.

Verfassen: Betreffzeile: Test1Be - Signierte Email -- Test1Be = tc )

Qalej E;¢1M-lm éﬁsicg E:»lugén format Qpl{cnen Extras [-_ﬁlie
B Senden | o Rechtschr. ~ B Anhang ~ @ SYMIME ~ [ Speichem ~
Yon: Bernhard Eesslinger <ber Nachricht yerschldsseln er@ gmoil con v

. Am: | & v Nachricht ynterschreiben

o)

Sicherheitsinformationen anzeigen

Betreff: Betreffzeile: TestlBe -- Signierte Email -~ TestlBe

Normaler Text ~ Variable Breite - i AA A AA

Body: Test1Bo - Signierte Email - Test1Bo

Den Status der Nachricht und des Empfangerzertifikats kann man VOR dem Senden im 3. Eintrag unter
Machrichten-Sicherheit
F

Bitte beachten 5ie: Betreffzeilen von Machrichten werden nie verschlisselt.

Die Inhalte Ihrer Machricht werden wie folgt gesendet:

Digital unterschrieben: Ja

VerschlOsselt: Mein
Zertifikate:
Empfingen Status: Herausgegeben: Lauft ab:
_S/MIME* sehen: . ' B Gltig 15.01.2013 03.02.2015

Wichtige Info:

Hat man (als Sender) noch kein Zertifikat fiir den Empfanger, kann man ihm auch keine Email
verschlisselt senden.

Hat man selbst ein Zertifikat, kann man seine eigenen Nachrichten immer signieren (egal, ob der Sender
ein Zertifikat hat oder nicht).

= Der Empfanger erhdlt mit der signierten Email zugleich auch mein Email-Zertifikat
(einfacher Austausch des Zertifikats).
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Evtl. Bedienungsprobleme fiir neue Benutzer (Usability):

- Aktivieren des erhaltenen Zertifikats im Mail-Client (z.B. TB):

o Das Zertifikat eines Kommunikationspartners wird automatisch im Mozilla-Keystore fir
Thunderbird gespeichert.
Explizit Vertrauen aussprechen muss man einem anderen Zertifikat und dessen
Zertifizierungsstelle nur dann, wenn die Zertifizierungsstelle nicht standardmaRig im
Thunderbird-Keystore enthalten ist. Comodo ist standardmaRig vorhanden.

o Leider werden die Zertifikate im Keystore, denen man das Vertrauen aussprach, von TB
nicht extra geflaggt (grafisch gekennzeichnet), so dass man nicht optisch signalisiert
bekommt, welches Vertrauen ausgesprochen ist.

- Der Menleintrag unter ,,S/MIME” lautet: ,Nachricht unterschreiben”.
Klarer ware die Verwendung des Wortes ,signieren”:
- ,Nachricht unterschreiben / signieren”

- Die Volltextsuche ist bei verschliisselten Mails eingeschrinkt: Uber die Header- und
Sender-/Empfangsinformationen kann man suchen, aber nicht Giber den Mail-Inhalt.
- Das wire eine gute Idee fiir ein weiteres Plugin.

- Wenn man TB neu installiert, kennt er noch keinen der Kommunikationspartner. Empfangene
Emails landen also zuerst im Order ,Unbekannt”. Verschiebt man sie mit der Maus einmal in den
Ordner ,,Posteingang”, landen alle folgenden Mails dieses Absenders ab nun ebenfalls im Ordner
,Posteingang”.

WICHTIG:

In beiden Richtungen verschlisseln und signieren geht nur, wenn alle Kommunikationsteilnehmer
(Sender und Empfanger) ein Zertifikat haben.

Solange man nur selbst ein Zertifikat hat, kann man
- signieren (und jeder andere Empfanger kann die Authentizitat prifen), und
- eine erhaltene verschliisselte Mail auch wieder entschliisseln.

Was hat man davon?

- Mails werden verschlisselt Gbertragen.
- Sie liegen auch lokal verschlisselt vor, bis man TB seinen privaten Schllissel zuganglich macht.
- Verschlisselte Mails (erhaltene oder versandte) sind durch den privaten Schliissel geschiitzt.
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Explizit einem Zertifikat aus einer empfangenen Email das Vertrauen aussprechen

Das ist nur notig, falls der Zertifikats-Aussteller nicht im Thunderbird-Keystore enthalten ist
(Comodo z.B. ist vorhanden; CAcert nicht). Vgl. Anhang B, S. 34 fiir CA-Zertifikate.

Klick auf Einstellungen = Zertifikate.

Einstellungen

F r'\l ", Ny
J Aa =,f L— E= v =/
Allgernein Ansicht Verfassen Chat Sicherheit Anhdnge Erweitert

Allgemein I Lesen & Ansichtl Metzwerk & Speicherplaul Update | Zertifikate |

Wenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt:

(7 Autornatisch eins wihlen @ Jedes Mal fragen

LZertifikate l ’Ealidierungl ’Er}rptographie-fv'lodule

Im dann erscheinenden Zertifikat-Manager-Dialog auf den Reiter ,,Personen” (Kommunikationspartner)
und den Button , Vertrauen bearbeiten” klicken.

r

@ Zertifikat-Manager

=N B =)

Thre Zertifikate | Personen |Ser'.rer|Zertifizierungsste|ler1IAnderel

Sie haben Zertifikate gespeichert, die diese Personen identifizieren:

Zertifikatsname Lauft ab am E-Mail-Adresse
aChcertInc,

a

Ansehen... ] "u‘er‘trauen bearbeiten... ] ’Importieren... ] [Ea_(portieren... l [ Léschen...

E-Mail-Zertifikats-Vertrauenseinstellungen bearbeiten

Das Zertifikat R, v .1 i« ausgestellt von:
CM=CAcert Class 3 Root, OU=http://www.CAcert.org, O=CAcert Inc.

Weil Sie der Zertifizierungsstelle vertrauen, die dieses Zertifikat ausgestellt hat, vertrauen Sie der Echtheit dieses Zertifikats, so lange Sie hier nichts anderes angeben.
Zertifikats-Vertrauenseinstellungen bearbeiten:
() Der Echtheit dieses Zertifikats vertrauen.

@ Der Echtheit dieses Zertifikats nicht vertrauen,

CA-Vertrauen bearbeiten

Das Vertrauen aussprechen, indem man den Radiobutton unter , Zertifikats-Vertrauenseinstellungen
bearbeiten” umsetzt. Nun kann ich an diesen Empfanger zurlick verschlisselt mailen.
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Mailaustausch:
Hat man eine Mail erhalten, die verschlisselt und signiert ist, zeigt TB die folgenden lkonen (Buttons) an:

Ed I% 16:59

Andere Aktionen -

Beim Klick auf eine der beiden lkonen, kommt jedes Mal dieselbe Dialogbox:

r N
Nachrichten-Sicherheit o

Machricht wurde unterschrieben

Diese Machricht enthilt eine galtige digitale Unterschrift. Die Machricht wurde nicht
werdndert, seit sie gesendet wurde.

Unterschrieben von:
E-Mail-Adresse: @googlemail.com
Zertifikat herausgegeben von:  COMODO Client Authentication and Secure Email CA

Unterschriftszertifikat ansehen

Machricht ist verschliisselt

Diese Machricht wurde verschlisselt, bevor sie an Sie gesendet wurde, Die
Verschlisselung macht es sehr schwierig far andere Perscnen, Thre Informationen

wihrend der Ubertragung iiber das Metzwerk / Internet anzusehen.
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Schritt 5 (optional): Encrypt-if-Possible

Optional: Installation der Encrypt-if-Possible-Erweiterung

Installieren des Encrypt-if-Possible-Plugins in Thunderbird, damit TB immer verschliisselt, wenn ich von
allen in der Mail aufgefiihrten Empfangern (und auch selbst) ein giltiges Email-Zertifikat habe.

https://addons.mozilla.org/de/thunderbird/addon/encrypt-if-possible/

Meue Machricht b Aldirvitdten
. Anhinge r Filter... r
Bearbeiten ¥ _* Add-ons I
Suchen ' Einstellungen... ¥
o Drucken... k
Datei r
Speichern als k .
Ansicht r
Crdner k o
Mavigation r
Papierkorb leeren i
Machricht k
Extras k
B Beenden Hilfe b

® Add-ons-Manager

[ Alte Add-ons durchsuchen P

@ Encrypt if possible 1.0

Setzt Sicherheitsoption "Nachricht ver...  Mehr | Einstellungen | | Deaktivi | | Entfernen \

i = Add-ons suchen

ﬁ Test Pilot for Thunderbird 1.3.9
* Erweiterungen Helfen Sie mit, Thunderbird zu verbessern, indem Siean.. Mehr | Deaktivieren \ | Entfernen |

/‘_“-‘ Erscheinungsbild

|
! . Plugins

%@  Das Konto "bernhard.esslinger@gmail.com” ist aktuell



https://addons.mozilla.org/de/thunderbird/addon/encrypt-if-possible/
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Das Plugin fragt beim Erstellen einer neuen Mail, ob man die Verschlisselung aktivieren mochte:
Zertifikate gefunden I&

9 Werschlsselung aktivieren?

(o ) [ b ]

L

Wenn man auf Antworten geht und die Nachricht schon verschliisselt war, fragt er nicht nochmal,
sondern setzt es gleich auf Verschliisseln (das ist das Standard-Verhalten von TB).



Sichere E-Mail mit S/MIME und Thunderbird, v1.3.0 Seite 32 von 56

Anhang: Weitere Infos

Ubersicht Anhang:

A) Was sollte man als Laie wissen? Seite 32
B) Aufnehmen des Zertifikats einer Zertifizierungsstelle (CA) in den TB-Keystore Seite 34
C) Was tun, wenn das eigene Zertifikat ablauft? Seite 52
D) Verwendung eines Master-Passwortes fir den TB-Keystore Seite 53
E) Screenshots von Thunderbird unter Mac Seite 54
F) Weitere Informationsquellen Seite 55

A) Was sollte man als Laie wissen?

1)

Was man als normaler User (der sich nicht fir Krypto interessiert) unbedingt tiber S/MIME-
Nutzung wissen und tun sollte:
Der Einstieg ist ganz einfach — man braucht nur vier Schritte:
- Installiere Thunderbird,
- Erzeuge ein Zertifikat (erhalt man kostenlos von einem Trustcenter, macht man im Browser),
- Installiere das Zertifikat in TB,
- Sende eine signierte Email an alle, mit denen man sicher kommunizieren mochte; und nutze

danach die S/MIME-Sicherheitseinstellungen @ s/MIME ~

Dann sollte man seine Kommunikationspartner animieren, auch sichere Email zu nutzen !!!

Was man zusatzlich an Krypto-Wissen mitgeben kdnnte, z.B.:

- Verschlisselt wird nur der Mail-Kérper, aber nicht die Titelzeile (der Betreff oder Subject).

- Das Schlusselpaar wird von Firefox lokal erzeugt, der private Schliissel nicht weggeschickt.

- Das Trustcenter (CA) erhalt zum Erstellen des Zertifikats nur den 6ffentlichen Schlissel.

- Das Zertifikat enthalt den 6ffentlichen Schlissel und Metainformation zum Inhaber und
Aussteller. Die PKCS12-Datei enthélt den privaten Schlissel und das Zertifikat.

WICHTIG:

- Abgelaufene (eigene und fremde) Zertifikate, und den eigenen privaten Schliissel muss man
aufheben, sonst hat man keine Chance, seine fritheren verschliisselten Emails zu lesen!

- Wenn einem der Kommunikationspartner eine signierte Email mit einem neuen Zertifikat
schickt (weil sein altes abgelaufen war oder weil er es sperren lieB), nimmt TB automatisch fir
diese Person das neue Zertifikat (gut ist, dass man nichts dazu tun muss; etwas schlecht ist,
dass TB einem nicht mal eine Meldung bringt, dass das Zertifikat ausgetauscht wurde).
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4) Was dariber hinaus wissenswert ist?

1) Inhalt eines Benutzer-Zertifikats:

Das Enduserzertifikat enthalt den 6ffentlichen Schliissel des Eigentlimers (Subject, Owner)
und den Domain-Namen (DN) des Ausstellers (Issuer, CA) — das ausstellende Zertifikat ist
also nur referenziert, aber nicht darin enthalten. Es liegt im Format X509v3 vor.

Vgl.: http://fusesource.com/docs/broker/5.3/security/i284538.html

Die Mail-Clients schicken aber oft die gesamte Zertifikatskette mit, so dass man die

Aussteller- Zertifikate mit einer signierten Email auch gleich mit bekommt.

Das ist aber nicht zwingend (Outlook macht das so, Thunderbird (meist? — Ja macht auch
Thunderbird, aber ohne das Root Zertifikat, was absolut Sinn macht. Antwort ist also ja ©)
auch.

2) Import eines erhaltenen Zertifikats in den Keystore:

- Thunderbird importiert Benutzer-Zertifikate automatisch, wenn er das Aussteller-Zertifikat
schon getrusted hat. Ist das nicht der Fall, muss man erst das Aussteller-Zertifikat
importieren (vgl. Anhang ,,B) Aufnehmen des Zertifikats einer weiteren Zertifizierungsstelle
(CA) in den TB-Keystore“), dann noch extra das User Zertifikat (etwas umstandlich Gber den
Zertifikatsmanager, mit vorigem Exportieren der Zertifikate aus der Mail). Man kann auch
das Aussteller-Zertifikat exportieren, sofern es in der Mail mit enthalten ist, ansonsten muss
man das erst runterladen.

- Outlook ist da etwas nutzerfreundlicher und bietet die Optionen direkt aus der Mail
heraus.

3) Inhalt einer P12-Datei:

In der P12-Datei sind normalerweise nur der eigene Schliissel und das zugehorige Zertifikat
enthalten.

Vgl.: http://fusesource.com/docs/esb/4.4/cxf security/i298613.html

Es gibt aber auch die Moglichkeit, die gesamte zugehdrige Zertifikatskette zum Aussteller

mit abzuspeichern (optional).



http://fusesource.com/docs/broker/5.3/security/i284538.html
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B) Aufnehmen des Zertifikats einer weiteren Zertifizierungsstelle (CA) in den TB-Keystore

Dies kann notig sein, wenn die CA nicht standardmaRig im Mozilla-Keystore von Thunderbird enthalten
ist. Dies kann vorkommen, wenn man sein eigenes Zertifikat bei einer solchen CA beantragt, oder wenn
man Kommunikationspartner hat, deren Aussteller-CA nicht standardmaRig im Thunderbird-Keystore
enthalten ist. Falls das CA-Zertifikat nicht im TB-Keystore enthalten ist, aber im Zertifikat der
empfangenen Email, kann man es leicht in dem TB-Keystore mit importieren (s. S. 28).

Heute haben viele Firmen eine eigene PKI (Public-Key-Infrastruktur). Diese kdnnen hochprofessionell
betrieben und gesichert sein (mit regelmaRigem Key-Roll-over und Schliisselverwahrung in HSMs
[Hardware-Security-Modules]), und sich trotzdem nicht in den (teuer zu bezahlenden) Keystores der
Browser-Hersteller befinden.

Auf den folgenden Seiten sind 4 Beispiel-Szenarien fiir vertrauenswiirdige CA-Zertifikate, die nicht in
Webbrowsern enthalten sind, erlautert:

1) Beispiel-Szenario anhand der Firmen-PKI der Deutschen Bank (DB), S. 35
2) Beispiel-Szenario anhand des Trustcenters CAcert, S. 43
3) Beispiel-Szenario anhand des Trustcenters CERT-Bund, S. 48

4) Beispiel-Szenario anhand des Verbundes vertrauenswirdiger PKls der EBCA, S. 51
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1. Beispiel-Szenario anhand der Firmen-PKI der Deutschen Bank (DB)

Der private TB-Benutzer (er kénnte ein Mitarbeiter oder ein Kunde sein) hat eine signierte Mail an einen
DB-Mitarbeiter gesandt. Der DB-Mitarbeiter antwortet signiert und verschlisselt, der TB-Benutzer
(Empfanger) enthalt also eine signierte und verschliisselte Email von einem DB-Mitarbeiter. Thunderbird
kann (erstmal) die Signatur nicht validieren, weil er das Aussteller-Zertifikat der DB-CA nicht kennt.

\% % 12:01

TB zeigt in der Mail das Symbol fiir eine ungiiltige Signatur:

Um der DB-CA das Vertrauen aussprechen, braucht der private TB-Nutzer mehrere Schritte:
1) Die direkt Gbergeordnete CA exportieren.
2) Diese CA in den Zertifikatsstore importieren und fiir Email vertrauen.

3) Dann die Email schlieBen und erneut 6ffnen.

T 11.09.2013 12:01
| \é

AnschlieBend wird die Signatur korrekt angezeigt:

Es ist wichtig, diese Reihenfolge einzuhalten. Welche Fehlermeldungen kommen, wenn man diese
Reihenfolge nicht einhdlt, steht am Ende von Anhang B.
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1) Direkt Gbergeordnete CA aus der Mail heraus exportieren

Mit der signierten Mail wurden das Zertifikat des Senders (und auch die Zertifikate der CAs, die das
Zertifikat des Senders erstellten) mit geschickt. Aus der Kette der CA-Zertifikate ist erst einmal nur der
direkt darlber liegenden CA (diese stellte das Sender-Zertifikat aus) das Vertrauen auszusprechen.

Zum entsprechenden Dialog kommt man am besten auf diesem Weg:

L@ u'% 12:01

Somit erfahrt man Genaueres: TB kennt die Aussteller-CA nicht.

a) Anklicken des Signatur-Symbols in der Mail:

Machrichten-Sicherheit - - —— Iﬁ

Digitale Unterschrift ist nicht giiltig
Diese Nachm att=ine digitale Unterschrift, aber die Unterschrift ist ungaltig.

Das Zertifikat, das zum Unterschreiben der Machricht verwendet wurde, wurde von

einer Zertifizierungsstelle herausgegeben, der Sie fiir diese Art von Zertifikaten nicht
vertrauen.

Unterschrieben von:  Bernhard Esslinger

E-Mail-Adresse:  bernhard.esslinger@db.com

Zertifikat herausgegeben von:  Deutsche Bank Secure E-Mail CA 3 N

Unterschriftszertifikat ansehen

Machricht ist verschliisselt

Diese Machricht wurde verschliisselt, bevor sie an Sie gesendet wurde. Die §\
Werschlasselung macht es sehr schwierig fir andere Personen, Thre Informationen
wihrend der Ubertragung Ober das MNetzwerk / Internet anzusehen.

| '

f

b) Klick auf den Button ,,Unterschriftszertifikat ansehen” bringt den ff. Dialog:
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-
Zertifikat-Ansicht:"Bernhard Esslinger”

S

Allgemein | Details

Dieses fertifikat konnte aus unbekannten Griinden nicht verifiziert werden.

Ausgestellt fir
Allgemeiner Marme (CM)
Organisation (2]
Organisationseinheit (O]
Seriennurmimer

Ausgestellt von
Allgemeiner Marme (CM)
Organisation ()
Organisationseinheit (O]
Validitat

Ausgestellt am

Lauft ab am

Fingerabdriicke
5HAL-Fingerabdruck
MD5-Fingerabdruck

Bernhard Esslinger
Deutsche Bank Group
<kein Teil des Zertifikats>
43:F8

Deutsche Bank Secure E-Mail C4 3
Deutsche Bank AG
PKI

15.01.2013
03.02.2015

BD:EG:96:57:42:7 C:DDRED: Ch: 300 56:94: C1: 26: DB:00: C1:95:85: CE
09:0E:C5:90:21:07:85:22:78: AD:DC:E4:3 4 5:968:5E

Schliefen
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c) Wechsel in den Reiter ,Details”, Auswahl der direkt (ber dem Sender liegenden CA (hier ,Secure E-
Mail CA 3“) und dann Klick auf den Button , Exportieren”.

'ierﬁﬁlmt-Ansicht'BanhW p——
Allgemein | Details

Zertifikatshierarchie
4Deutsche Bank Group Root CA 3

4 Deutsche Bank Secure E-Mail CA 3
Bernhard Esslinger

Zertifikats-Layout
4Deutzche Bank Secure E-Mail CA 3 *
a Zertifikat
“Wersion

m

“Seriennummer
-Zertifikatsunterzeichnungs-Algorithmus
~Bussteller e
a\/aliditat

' Micht vor

“Nicht nach
“Inhaber T
Feld-Wert

Schliefen

Das Zertifikat wird in der Datei ,,DeutscheBankSecureE-MailCA3.crt” abgelegt.



Sichere E-Mail mit S/MIME und Thunderbird, v1.3.0 Seite 39 von 56

2) Diese CA in den TB-Zertifikatsstore importieren und fiir Email vertrauen

a) Klick auf die lkone ,,Anwendungsmeni zeigen” =
- ,Einstellungen” > Tab oben , Erweitert” - Tab ,Zertifikate”

- Button ,Zertifikate” = Tab ,Zertifizierungsstellen” (evtl. anderer Menipfad in neueren TB)

Dann erhalt man den Zertifikat-Manager:

r o
@ Zertifikat-Manager — . E E@g

Thre Zertifikate | Personen I Server| Zertifizierungsstellen |Andere|

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul ®
4(c) 2005 TURKTRUST Bilgi Iletisim ve Bilisim Gavenligi Hizmetleri A.S, : /
TURKTRUST Elektronik Sertifika Hizmet Sadlayicisi Builtin Object Token |E | »
AA-Trust Ges. f. Sicherheitssystemne im elektr, Datenverkehr GrmbH i //
A-Trust-nQual-03 Builtin Object Token
4AC Camerfirma S.A,
I Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
aAC Camerfirma SA CIF AB2743287
Chambers of Commerce Root Builtin Object Token
Glebal Chambersign Root Builtin Object Token
4 Actalis 5.p.A./03358520067
Actalis Authentication Root CA Builtin Object Token
aAddTrust AB
AddTrust External CA Root
AddTrust Class1 CA Root
AddTrust Public CA Root
AddTrust Qualified CA Root Builtin Object Token
UTN-USERFirst-Client Authentication and Email Software-Sicherheitsmodul
Il aAffirm Trust
I AffirmTrust Commercia Builtin Chiert Token &

Ansehen... Vertrauen bearbeiten... Importieren... Exportieren... Léschen cder Vertrauen entziehen...

In diesem Dialog auf den Button ,,Importieren” klicken — es wird gleich das Verzeichnis vorgeschlagen, in
das die Datei ,,DeutscheBankSecureE-MailCA3.crt“ abgelegt wurde.
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b) Im folgenden Dialog das Hakchen in der Mitte setzen:

— ™
CA-Zertifikat-Vertrauenseinstellungen bearbeiten 0 ﬁ

Das Zertifikat "Deutsche Bank Secure E-Mail CA 3" reprasentiert eine Zertifizierungsstelle,

Vertrauenseinstellungen bearbeiten

[] Dieses Zertifikat kann Websites identifizieren.

Dieses Zertifikat kann Mail-Benutzer identifizieren.
[] Dieses Zertifikat kann Software-Hersteller identifizieren.

[ oK ]’Abbrechen

Nach Klick auf ,0k“ in diesem Dialog findet sich die DB-CA in der Liste der vertrauenswiirdigen
Zertifizierungsstellen:

r N
& Zertifikat-Manager . E‘EIQ

Thre Zertifikate | Personen I Ser\.rerl Zertifizierungsstellen |Andere|

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul =)
4Comodo CA Limited o
Secure Certificate Services Builtin Object Token
COMODO ECC Certification Authority Builtin Object Token
Trusted Certificate Services Builtin Object Token
AAA Certificate Services Builtin Object Token LN
COMODO Certification Authority Builtin Object Token |E‘
! COMODO Extended Validation Secure Server CA Software-Sicherheitsmodul I
4 ComSign
ComSign Secured CA Builtin Object Token
ComSign CA Builtin Object Token
[l 4 Cybertrust, Inc
Cybertrust Global Root Builtin Object Token
| 4Deutsche Bank AG
Deutsche Bank Group Root CA 3 Software-Sicherheitsmodul
[ Deutsche Bank Secure E-Mail CA 3 Software-Sicherheitsmodul
' 4 Deutsche Telekom AG
Deutsche Telekom Root CA 2 Builtin Object Token
DFM-Yerein PCA Global - GO1 Software-Sicherheitsmodul
| 4 Deutscher Sparkassen Verlag GmbH
5-TRUST Authentication and Encryption Root CA 2005:PN  Builtin Object Token
i 4 DFM-Verein
Uni Kassel Certification Authority (UniKassel-CA) - G02 Software-Sicherheitsmodul -
| Ansehen... ] [Vertrauen bearbeiten... ] [lmportieren... ] [ Exportieren... ] [ Léschen oder Vertrauen entziehen... I
il

\ ﬁ
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3) Dann die empfangene Email schlieRen und erneut 6ffnen
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I% 11.09.201312:01

AnschlieBend wird die Signatur-lkone korrekt angezeigt:

Klickt man auf die Signatur-lkone, sieht man, dass die Signatur nun als gliltig bewertet wird:

Machricht wurde unterschrieben
Diese Machricht enthilt eine giltige digitale Unterschrift,
verdndert, seit sie gesendet wurde.

ie Machricht wurde nicht

Unterschrieben von:  Bernhard Esslinger

E-Mail-Adresse:  bernhard.esslinger@db.com

Zertifikat herausgegeben von:  Deutsche Bank Secure E-Mail CA 3

Unterschriftszertifikat ansehen

Machricht ist verschliisselt
Diese Machricht wurde verschliisselt, bevor sie an Sie gesendet wurde. Die
Verschlisselung macht es sehr schwierig fir andere Personen, Thre Informaticnen

wahrend der Ubertragung Gber das Metzwerk / Internet anzusehen.

J

Den Sender von der DB findet man nun im Reiter ,Personen” unter ,Deutsche Bank AG*“.

Solange man nicht alle diese Schritte durchfiihrte, kommen beim Erstellen einer Mail an diesen

Empfanger immer wieder die folgenden Fehlermeldungen:

|

Zertifikate nicht gefunden

Q_ Es sind nicht fir alle Empfanger Zertifikate vorhanden, Verschlisselung deaktivieren?

a || Nein

e

MNachricht speichern

S

Speichern ] [ﬂicht speichern] [Abbrechen

e, Die Machricht wurde nicht gesendet. Wellen Sie die Machricht irn Ordner far Entwirfe speichern?
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4) Es ist wichtig, die oben beschriebene Reihenfolge beim Import eines noch nicht im Keystore
enthaltenen CA-Zertifikates einzuhalten.

Welche Fehlermeldungen kommen, wenn man diese Reihenfolge nicht einhélt, wird im Folgenden
dokumentiert:

a) Versuch, das User-Zertifikat in TB im Zertifikatsmanager-Dialog im Tab "Personen" direkt zu
akzeptieren (obwohl dessen Aussteller-Zertifikat unbekannt ist):

Z_e'rtiﬁkat-Manager___- — DA S g e l = | = \é.lj

Thre Zertifikatel Personen | Ser\.rerlZertifizierungsstellen IAndere|

Sie haben Zertifikate gespeichert, die diese Personen identifizieren:

‘Zertifikatsname Lauft ab am E-Mail-Adresse ®

Nach Klick auf "Importieren" kommt die korrekte Fehler-Meldung

rWa rnung @1

. Dieses Zertifikat kann nicht verifiziert werden und wird nicht importiert. Der Aussteller des Zertifikats
. » . istméglicherweise unbekannt oder ihm wird nicht vertraut, das Zertifikat kinnte abgelaufen oder
widerrufen worden sein, oder es wurde maglicherweise nicht akzeptiert.

b) Versuch das User-Zertifikat zu benutzen, um dessen Aussteller-Zertifikat zu importieren:

—_ |
Zertifikat-Manager — P —— - [ = | = Iéj
Thre Zertifikatel Personen | Server | Zertifizierungsstellen |Andere|

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname Kryptographie-Modul =]

4Baltimore &
Baltimore CyberTrust Root Builtin Object Token
Cybertrust Public SureServer SV CA Seftware-Sicherheitsmodul |

4Buypass AS-083163327 4
Buypass Class 3 CA1 Builtin Object Token I
Buypass Class 2 Root CA Builtin Object Token
Buypass Class 3 Root CA Builtin Object Token
Buypass Class 2 CA1 Builtin Object Token

4Certinomis
Certinomis - Autorité Racine Builtin Object Token

4Certplus i
Class 2 Primary CA Builtin Object Token

4certSIGM W
certSIGN ROOT CA Builtin Object Token

4China Internet Network Information Center |
China Internet Network Information Center EV Certificates Root Builtin Object Token

4Chunghwa Telecom Co., Ltd.

n¥T D A (ki m b Pkl o i Dhilbiem Cilsimed Tl i
Ansehen... Vertrauen bearbeiten... Exportieren... Léschen oder Vertrauen entziehen...
=
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Nach erneutem Klick auf "Importieren" kommt die Fehler-Meldung:

Warnung . - @1

i Dies ist kein Zertifikat fir eine Zertifizierungsstelle und kann deshalb nicht in die Liste der
‘s Zerifizierungsstellen importiert werden.

Dies liegt daran, dass das Aussteller-Zertifikat nicht im Benutzer-Zertifikat enthalten ist.

2. Beispiel-Szenario anhand des Trustcenters CAcert

Sie nutzen TB und haben eine signierte Email von einer anderen Person erhalten. Das Zertifikat der
anderen Person ist von dem Trustcenter ,,CAcert” ausgestellt worden. Da CAcert standardmaRig nicht im
Mozilla-Keystore enthalten ist, kann Ihr Thunderbird die Signatur (erstmal) nicht validieren.

\_@ 16.01.2014 16:25

TB zeigt in der Mail das Symbol fiir eine ungliltige Signatur:

Damit TB das Root-Zertifikat von CAcert kennt und ihm damit vertraut, braucht man mehrere Schritte:

1) Das CAcert-Root-Zertifikat von der Webseite herunterladen.

2) Das CAcert-Root-Zertifikat mit dem TB-Trustmanager importieren und diesem fiir Email
vertrauen.

3) Dann die Email schlieBen und erneut 6ffnen.
. 16.01.2014 16:25
AnschlieBend wird die Signatur korrekt angezeigt:

Es ist wichtig, diese Reihenfolge einzuhalten.
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1) Das CAcert-Root-Zertifikat von der Webseite herunterladen

Von der entsprechenden Trustcenter-Webseite www.cacert.org erhdlt man dessen Root-Zertifikat in
Form der Datei ,root.der”.

2) Das CAcert-Root-Zertifikat mit dem TB-Trustmanager importieren und diesem fiir Email vertrauen.

Aufruf des Tabs fir Zertifizierungsstellen (CAs) im TB-Zertifikats-Manager:

~
Zertifikat-Manager by L‘:' (5] g

I Thre Zertiﬁkatel P‘ersonenlSerl.rerl Zertifizierungsstellen |Andere|
| Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:
||
Zertifikatsname Kryptographie-Modul 2]
4(c) 2005 TURKTRUST Bilgi Iletisim ve Bilisim Givenligi Hizmetleri A.5. i
TURKTRUST Elektronik Sertifika Hizmet Saglayicisi Builtin Object Token (M
4 A-Trust Ges, f. Sicherheitssysteme im elektr. Datenverkehr GmbH
I A-Trust-nQual-03 Builtin Object Token
4 AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Ll Global Chambersign Root - 2008 Builtin Object Token
4 AC Camerfirma SA CIF AB2743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
4 Actalis 5.p.A./03358520067
Actalis Authentication Root CA Builtin Object Token ]
I aAddTrust AB
AddTrust Public CA Root Builtin Object Token
[l AddTrust Qualified CA Root Builtin Object Token
AddTrust Class 1 CA Root Builtin Object Token
| AddTrust External CA Root Builtin Object Token il
LITHRI LICCD D erd (Tl + Akl i AL il Tt Chimle ol ik el
Ansehen... Vertrauen bearbeiten... Exportieren.., Laschen oder Vertrauen entziehen...
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Klick auf ,,Importieren” (mit Angabe des Verzeichnisses, wo die DER-Datei mit dem Root-Zertifikat liegt):

F ™
Herunterladen des Zertifikats M

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen.

Soll "CA Cert Signing Authority” fir die folgenden Zwecke vertraut werden?
[] Dieser CA vertrauen, um Websites zu identifizieren.

Dieser CA vertrauen, um E-Mail-Mutzer zu identifizieren.

[7] Dieser CA vertrauen, um Software-Entwickler zu identifizieren.

Bevor Sie dieser CA for jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) dberprifen.

CA-Zertifikat aberpriffen

[ oK ]’Abbrechen

Bemerkung: Macht man hier gleich die Liste der Zertifizierungsstellen auf, muss man erst suchen — leider

wird die Liste nicht von allein an der Stelle angezeigt, wo die neue hinzu gefligte CA eingefligt wurde:

Zertifikat-Manager ® == E‘Elgw
l Thre Zertifikate PersonenlSewerl Zertifizierungsstellen |Andere|
Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:
Zertifikatsname Kryptographie-Modul 5
NOVOSEC EMAIL CA Software-Sicherheitsmodul o
4PM/SGDM
IGC/A Builtin Object Token
4 QuoVadis Limited
QuoVadis Root Certification Authority Builtin Object Token
QuoVadis Root CA 2 Builtin Object Token
QuoVadis Root CA 3 Builtin Object Token
H aRoot CA
I - CACert Signing ity Software-Sicherheitsmodul
4R5A Security Inc
| RSA Security 2048 3 Builtin Object Token (
i 4SECOM Trust Systems CO, LTD.
Security Communication RootCA2 Builtin Object Token
i Security Communication EV RootCAL Builtin Object Token
| 45ECOM Trust.net
I Security Communication Root CA Builtin Object Token
I aSecureTrust Corporation il
: Lo Sladaal A Dailbien Cilisct Tl
H ’ Ansehen... ] ’Vertrauen bearbeiten... ] ’Importieren... l [ Exportieren... l [ Laschen oder Vertrauen entziehen... l
i
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3) Die erhaltene Email schliefen und erneut 6ffnen.

16.01.2014 16:25
||

AnschlieBend wird die Signatur korrekt angezeigt:

Dieses Procedere war notig, weil das CA-Zertifikat (im Gegensatz zu Szenario 1) nicht in der Zertifikats-
kette des Benutzers enthalten war. Vergleiche auch http://wiki.cacert.org/ThunderBird.

Anmerkung zum bei CAcert verwendeten Hashverfahren:

Ab Version 24.6.0 (Juli 2014) wurde TB strenger beziglich seiner Anforderungen an Hashverfahren (der
Wechsel weg von SHA-1 wurde notwendig, da Zertifikate, die nach dem 31.12.2013 ausgestellt werden
und SHA-1 nutzen, vom National Institute of Standards and Technology (NIST) als unsicher eingestuft
werden). Siehe http://blog.cacert.org/tag/zertifikate/.

Mit der neuen TB-Version wurden von der alten CAcert-Root ausgestellte Zertifikate und die damit
verbundenen Mail-Signaturen als ungtiltig erklart. Inzwischen verwendet CAcert ein neues Root-
Zertifikat mit einem neueren Hashverfahren zum Self-Signing, was das Problem behebt.

-

Machrichten-5icherheit @

Digitale Unterschrift ist nicht giiltig
Diese Machricht enthilt eine digitale Unterschrift, aber die Unterschrift ist ungdltig.

Das Zertifikat, das zum Unterschreiben der Machricht verwendet wurde, wurde von
einer Zertifizierungsstelle herausgegeben, der Sie fiir diese Art von Zertifikaten nicht
wvertrauen.

Unterschrieben von:  Chcert WaT User

E-Meail-Adresse: S

Zertifikat herausgegeben von:  CA Cert Signing Authority

Unterschriftszertifikat ansehen l

Machricht wurde nicht verschliisselt

Dieze Machricht wurde vor dem Senden nicht verschlisselt. Informationen, die ohne
Verschlisselung dber das Metzwerk / Internet gesendet werden, kinnen von anderen

Perscnen eingesehen werden, wihrend sie Gbertragen werden.
| oK



http://wiki.cacert.org/ThunderBird
http://blog.cacert.org/tag/zertifikate/
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Zertifikat-Ansicht:"CAcert WoT User”
Allgemein | Details

Zertifikatshierarchie
4CA Cert Signing Authority
Chcert WaoT User

Zertifikats- Layout
4CA Cert Signing Authority - Root CA
afertifikat
“Verzion
“Seriennumemer
. -Zertifikatsunterzeichnun gs-Algorithmus
~Bussteller
aValiditat
é--Nicht wor
“Nicht nach
“Inhaber
Feld-Wert
PKCS #1 MDS mit RSA-Verschlisselung

3

m

Schlieen
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3. Beispiel-Szenario anhand des Trustcenters CERT-Bund

Dies ist in weiten Teilen dasselbe Szenario wie das des 2. Beispiel-Szenarios mit CAcert, da auch hier die
Root-CA standardmaRig nicht im Mozilla-Keystore enthalten ist.

Das CERT ist ein Warn- und Informationsdienst der Bundesregierung zur Férderung von Cybersecurity.
Alle per E-Mail versendeten Meldungen sind digital signiert.

Das dahinter stehende Trustcenter nutzt das ,Wurzelzertifikat der Verwaltungs-PKI des Bundes” (also
die oberste Root-CA der bundesdeutschen Behorden).

Um die Authentizitat einer signierten Email, die Sie vom CERT-Bund oder auch z.B. einem Mitarbeiter
des BSI erhalten, zu iberprifen, muss Thunderbird die gesamte Zertifikatskette bekannt sein. Es ist also
das Wurzelzertifikat der Verwaltungs-PKI in den Thunderbird-Keystore aufzunehmen.”

Um dem Root-Zertifikat der Verwaltungs-PKI das Vertrauen aussprechen, braucht man drei Schritte:

1) Das Root-Zertifikat von der Webseite herunterladen.
2) Das Root-Zertifikat in den Trustmanager importieren und flir Email vertrauen.

3) Dann die Email schlieRen und erneut 6ffnen.
AnschlieBend wird die Signatur korrekt angezeigt.

Es ist wichtig, diese Reihenfolge einzuhalten.

* Siehe auch die Meldung vom 14.3.2014 auf Heise, dass man die PKI der Verwaltung selbst in seinen Email-Client
importieren muss, dass man das im Browser aber nicht kann und dass das BSI bewusst keine in den Browsern
installierten CA-Zertifikate nutzt: http://www.heise.de/newsticker/meldung/Sicherheitswarnung-zur-Signatur-
von-Buerger-CERT-Mails-2145053.html
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1) Das Root-Zertifikat der Verwaltungs-PKI von der Webseite herunterladen

Das Root-Zertifikat erhalt man von der Webseite https://www.cert-bund.de/wid-sig unter dem Eintrag
,Digitale Signatur” in Form der Datei ,, PCA-1-Verwaltung-11_zip.zip“ (diese enthélt die Datei ,PCA-1-
Verwaltung-11.cer”).

Es ist wichtig, die ZIP-Datei vor dem Import zu entpacken (dies ist der Hauptunterschied zu Scenario 2)!
Es gibt gute Griinde, dass die Zertifikate auf der BSI-Webseite als Zip-Dateien bereitgestellt und damit
ein zusatzlicher Schritt n6tig wird [In FF funktioniert der Download (also Speichern als Datei) nur per
Rechtsklick, Linksklick fihrt direkt zur Aufnahme in den Mozilla-Zertifikatsspeicher. Microsoft Browser
warnen vor dem Download oder verhindern ihn. Firewalls sind oft so konfiguriert, dass
Zertifikatsdateien blockiert werden].

Man kann die Zertifikate der Wurzel-CA und weiterer Bundesbehorden auch ungezippt (im CER-Format)
bekommen vom X500-Verzeichnis Bund im Reiter "Service-Zertifikate" (oben): http://x500.bund.de/

2) Das Root-Zertifikat in den Trustmanger importieren und fir Email vertrauen.
Vorgehen (nachdem man das Zertifikat aus dem ZIP-Archiv entpackte):

- Aufruf des Tabs fir Zertifizierungsstellen (CAs) im TB-Zertifikats-Manager:
- Klick auf ,,Importieren” (und Eingabe des Verzeichnisses, wo die CER-Datei liegt):

Herunterladen des fertifikats &J

Sie wurden gebeten, einer neuen Zertifizierungsstelle (CA) zu vertrauen,

Soll "CA Cert Signing Authority” fir die folgenden Zwecke vertraut werden?
Dieser CA vertrauen, um Websites zu identifizieren.
| Dieser C& vertrauen, um E-Mail-Mutzer zu identifizieren.

Dieser CA vertrauen, um Software-Entwickler zu identifizieren.

Bevor Sie dieser CA for jeglichen Zweck vertrauen, sollten Sie das Zertifikat sowie seine Richtlinien
und Prozeduren (wenn vorhanden) Gberprifen.

Ansicht CA-Zertifikat Oberprifen

oK ] |Ahhrechen

- Ok driicken.
Das Fenster schlieft sich ohne Riickmeldung, ob der Import erfolgreich war oder nicht.
(Hinweis: Falls man die ZIP-Datei selbst statt der entpackten CER-Datei zum Import anbietet, gibt
TB — genauso wie im Erfolgsfall -- keine Riickmeldung, obwohl nichts importiert wurde.)


https://www.cert-bund.de/wid-sig
http://x500.bund.de/
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Bemerkung: Macht man die Liste der Zertifizierungsstellen auf, muss man den neuen Eintrag (,,PKI-1
Verwaltung”) erst suchen — leider zeigt TB die Liste nicht von allein an der Stelle an, wo die zuletzt neue

hinzu gefligte CA eingefligt wurde:

)

— e

P — B e

= ) |

Thre Zertiﬁkatel Personen | Serl.rerl Zertifizierungsstellen |Andere|

Sie haben Zertifikate gespeichert, die diese Zertifizierungsstellen identifizieren:

Zertifikatsname

MetLock Kozjegyzei (Class A) Tanusitvanykiado

MetLock Uzleti (Class B) Tanusitvanykiado
4NetLock Kft.

MetLock Arany (Class Gold) Fétandsitvany
aMetwork Selutions LLL.C,

Metwork Selutions Certificate Authority
AMNOVOSEC AG

NOVOSEC ROOT CA

NOVOSEC EMAIL CA
4PKI-1-Verwaltung
- PCA-1-Verwaltung

APM/SGDN
IGC/A
4CQuoVadis Limited
QuoVadis Root Certification Authority
QuoVadis Root CA 2
QuoVadis Root CA 3

Al + A

Kryptegraphie-Medul
Builtin Object Token
Builtin Object Token
Builtin Object Token

Builtin Object Token

Software-Sicherheitsmodul
Software-Sicherheitsmodul

Software-Sicherheitsmodul
Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

a

|

Ansehen... ] ’Vertrauen bearbeiten... ] ’Importieren... l [Egportieren... l [Lﬁscheg oder Vertrauen entziehen...

3) Die erhaltene Email schlieen und erneut 6ffnen. AnschlieBRend wird die Signatur korrekt angezeigt.

Dieses Procedere war notig, weil das CA-Zertifikat (im Gegensatz zu Szenario 1) nicht in der

Zertifikatskette des Senders enthalten war.
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4. Beispiel-Szenario anhand des Verbundes vertrauenswiirdiger PKIs der EBCA

Dies ist in weiten Teilen dasselbe Szenario wie das des 3. Beispiel-Szenarios mit dem CERT-Bund, da auch
hier die Root-CAs standardmaRig nicht im Mozilla-Keystore enthalten sind.

Die European Bridge-CA (EBCA) ist ein Projekt des TeleTrusT-Vereins, in dem sich etliche groRRe Firmen-
und Behorden-PKls zusammen fanden, die jeweils ein hohes Sicherheitsniveau haben, aber nicht in den
Webbrowsern enthalten sind, und so schnell untereinander Vertrauen schaffen kdnnen.

,Die TeleTrusT European Bridge CA (EBCA) ist ein Zusammenschluss einzelner, gleichberechtigter Public-
Key-Infrastrukturen (PKlen) zu einem PKI-Verbund. Sie ermdglicht eine sichere und authentische
Kommunikation zwischen den beteiligten Unternehmen, Institutionen und 6ffentlichen Verwaltungen.”

Partner und Teilnehmer sind z.B.

- Cassidian Cyber Security GmbH

- Deutsche Bank AG

- Deutsche Bundesbank

- E.ON Business Services GmbH

- Net at Work Netzwerksysteme GmbH

- SECARDEO GmbH

- Siemens AG

- PKI-1 der Bundes-Verwaltung

- Regulierungsgesellschaft Osterreich (RTR)
- Unify GmbH & Co. KG

https://www.ebca.de/ebca/

https://www.ebca.de/nutzung-der-ebca/vertrauen-herstellen/

Anleitungen zur Installation der Zertifikate finden sich z.B. unter

https://www.ebca.de/nutzung-der-ebca/anwender/vertrauen-herstellen/anleitung-ctl-installation/

https://www.bundesdruckerei.de/de/2834-d-trust-softtoken-class-ii

https://www.bundesdruckerei.de/de/2875-installationsanleitungen



https://www.ebca.de/ebca/
https://www.ebca.de/nutzung-der-ebca/vertrauen-herstellen/
https://www.ebca.de/nutzung-der-ebca/anwender/vertrauen-herstellen/anleitung-ctl-installation/
https://www.bundesdruckerei.de/de/2834-d-trust-softtoken-class-ii
https://www.bundesdruckerei.de/de/2875-installationsanleitungen
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C) Was tun, wenn das eigene Zertifikat ablauft?

Trustcenter wie Comodo stellen Zertifikate aus, die 1 Jahr giiltig sind. Ist ein Zertifikat abgelaufen,
behandelt TB es so, als wiirde es nicht existieren. Obwohl es technisch ginge, bieten sie keine
Zertifikatsverlangerung (d.h. ein neues Zertifikat, aber derselbe 6ffentliche Schliissel), sondern verlangen
die Neuausstellung eines Zertifikats, so dass man — wie in Schritt 2 — wieder in FF ein Schllsselpaar
generieren und ein Zertifikat beantragen muss.

Hinweis Giiltigkeitsende beim eigenen Zertifikat:

Hat man das neue eigene Zertifikat per P12-Datei wieder in TB importiert, wird es von TB automatisch
verwendet.

Leider gibt es keine Funktion, die automatisch alle Kommunikationspartner auflistet, denen man schon
einmal eine signierte Mail sandte, so dass man sofort allen sein neues Zertifikat senden kann (Usability).

Wichtig ist auch, die alten Zertifikate und Schllssel NICHT zu I6schen.

Hinweis Giiltigkeitsende beim Zertifikat eines Kommunikationspartners:

Lauft das Zertifikat eines Kommunikationspartners aus, hat das zwei unschone Folgen (solange Sie von
ihm kein neues bekommen):

- TBerlaubt lhnen nicht, das abgelaufene Zertifikat zum Verschliisseln zu verwenden, sondern
behauptet, er hatte keines oder es seien nicht alle vorhanden (Usability).

- Mails, deren Signatur gestern noch als giiltig bewertet wurden, werden von TB nun als ungiiltig
bezeichnet (ohne zu sagen, warum; denn zum Erstellungszeitpunkt und gestern war die Signatur
noch in Ordnung; heute ist sie formal nur aufgrund des Ablaufdatums ungiltig) (Usability!).
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D) Verwendung eines Master-Passworts fiir den TB-Keystore

Wenn man nicht sicherstellen kann, dass niemand anderes evtl. Zugriff auf den Rechner mit TB
bekommen kann (also eigentlich immer), sollte man fiir den Keystore ein Master-Passwort setzen, denn
sonst kann jeder die eigenen privaten Keys exportieren.

F —— —)S—— W k'
Einstellungen " — ﬁ
' N D
) E &

D Q:;I =./ h— =S v o=
Allgemein Ansicht Verfaszen Chat Sicherheit Anhinge Erweitert
Junkl Ee‘trugwersuchelﬁmti-‘u’irus| Passwirter |Webinhalte|

Thunderbird kann die Passwarter aller Ihrer Konten speichern,

[ Gespeicherte Passworter...
Ein Master-Passwort schitzt alle gespeicherten Passwarter, Sie mdssen es aber einrnal pro Sitzung
eingeben,
» [ | Master-Passwort verwenden Master-Passwort @ndern...
|
\
| oKk | | Abbrechen | |
b = e e

Nachteil: Beim Neustart von Thunderbird ist das Masterpasswort jeweils neu einzugeben.
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E) Screenshots von Thunderbird unter Mac

Die bisherigen Screenshots waren unter Windows gemacht. Da Thunderbird aber auf Mac, Linux und
Windows gleichartig lauft, sehen auch die Screenshots auf dem Mac gleich aus. Hier zwei Beispiele:

¥ WolfgangBaltes@gmail.com Um verschliisselte Nachrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat
Server-Einstellungen fir Verschlisselung als auch eines fiir digitale Unterschrift angeben.
Kopien & Ordner
Verfassen & Adressieren
Junk-Filter Igendes Zertifikat den, um Nachrichten digital zu unterschreiben:

Digitale Unterschrift

Synchronisation & Speicherplatz 's COMODO CA Limited ID [ hi | [ Leeren
DpenPGP-Sicherheit
Empfangsbestitigungen (MDN} E Nachrichten digital unterschreiben (als Standard)

S/MIME-Sicherheit

¥ Lokale Ordner Verschliisselung

Junk-Filter Igendes Zertifikat den, um Nachrichten zu ver- und entschliisseln:
Speicherplatz

Postausgang-Server (SMTP)

's COMODO CA Limited ID [ hlen... | | Leeren

Standard-Verschliissel llung beim Senden von Nachrichten:

(*)Nie (keine Verschliisselung verwenden)

(_INotwendig {Senden nur méglich, wenn alle Empfénger ein Zertifikat besitzen)

Zertifikate

| Zertifikate

[ Abbrechen | [0




Sichere E-Mail mit S/MIME und Thunderbird, v1.3.0 Seite 55 von 56

F) Weitere Informationsquellen

http://www.thunderbird-mail.de/wiki/Mailverschl%C3%BCsselung mit S/MIME

http://kb.mozillazine.org/Message security

- Hier steht, dass man ein Master-PW setzen soll:
You are asked to set a master password to protect your own certificates stored in Thunderbird.
If you do not set a master password, then someone who has access to your computer might be
able steal and use your certificates.
You might choose different security measures to protect your stored certificates instead of a
master password—for example, if you work in an environment where you could be observed
typing a master password. However, leaving your stored certificates unprotected is probably a
bad idea. Das Master-PW muss man bei jedem Neustart von TB eingeben.

- Expired Zertifikate behalten! (um seine alten verschliisselten Mails weiterhin lesen zu kénnen).

http://www.instantssl.com/ssl-certificate-support/server faq/ssl-email-certificate-fag.html

- Hier steht, dass man seine Zertifikate und seinen privaten Schliissel sichern soll (Backup):
How do | back up my email certificate?
bei Verwendung von Internet Explorer, Firefox/IceDragon , Chrome / Dragon

http://www.uni-due.de/zim/services/e-mail/konfigurationsanleitungen/zertifikat-exportieren.shtml

http://www.comodo.com/support/products/email certs/thunderbird.php?key5sk1=824de56d24cefccfl
b3cfc3d558591f948ad255d&key5sk2=&key5sk3=1373645014000&key5sk4=&key5sk5=1373645077000
&keybsk1=&keybsk2=FF220&key6sk3=7&key6skd=de-
de&key6sk5=DE&keybsk6=1&keybsk7=http%3A%2F%2Fwww.comodo.com%2Fsupport%2Fproducts%2F
email certs%2Findex.php&key6sk8=117700&key6sk9=19201200&key6sk10=false&keybsk11=0a8cc25d
908d03bbdc4a21b3cb00220c37e3689b&keybsk12=2034&key7sk1=57&keylskl=dt&key1sk2=http%3A%
2F%2Fwww.comodo.com%2Fsupport%2Fproducts%2Femail certs%2Findex.php

- Installing and Using your Secure Email Certificate with Thunderbird

http://www.blafusel.de/files/quis custodiet custodes.pdf

- Sehr gute und umfangreiche Anleitung zu sicherer Email etc (Sept. 2014, V 5.0, 300 Seiten)

-, Quis custodiet custodes? (Wer bewacht die Wachter?) oder Eine einfache, praxisorientierte
Anleitung, wie Sie Emails und Dateien mit PGP oder S/MIME schiitzen kénnen und warum es
sich lohnt, dies zu machen”.


http://www.thunderbird-mail.de/wiki/Mailverschl%C3%BCsselung_mit_S/MIME
http://kb.mozillazine.org/Message_security
http://www.instantssl.com/ssl-certificate-support/server_faq/ssl-email-certificate-faq.html
http://www.instantssl.com/ssl-certificate-support/server_faq/ssl-email-certificate-faq.html#IE
http://www.instantssl.com/ssl-certificate-support/server_faq/ssl-email-certificate-faq.html#FF
http://www.instantssl.com/ssl-certificate-support/server_faq/ssl-email-certificate-faq.html#CHROME
http://www.uni-due.de/zim/services/e-mail/konfigurationsanleitungen/zertifikat-exportieren.shtml
http://www.comodo.com/support/products/email_certs/thunderbird.php?key5sk1=824de56d24cefccf1b3cfc3d558591f948ad255d&key5sk2=&key5sk3=1373645014000&key5sk4=&key5sk5=1373645077000&key6sk1=&key6sk2=FF220&key6sk3=7&key6sk4=de-de&key6sk5=DE&key6sk6=1&key6sk7=http%3A%2F%2Fwww.comodo.com%2Fsupport%2Fproducts%2Femail_certs%2Findex.php&key6sk8=117700&key6sk9=19201200&key6sk10=false&key6sk11=0a8cc25d908d03bbdc4a21b3cb00220c37e3689b&key6sk12=2034&key7sk1=57&key1sk1=dt&key1sk2=http%3A%2F%2Fwww.comodo.com%2Fsupport%2Fproducts%2Femail_certs%2Findex.php
http://www.comodo.com/support/products/email_certs/thunderbird.php?key5sk1=824de56d24cefccf1b3cfc3d558591f948ad255d&key5sk2=&key5sk3=1373645014000&key5sk4=&key5sk5=1373645077000&key6sk1=&key6sk2=FF220&key6sk3=7&key6sk4=de-de&key6sk5=DE&key6sk6=1&key6sk7=http%3A%2F%2Fwww.comodo.com%2Fsupport%2Fproducts%2Femail_certs%2Findex.php&key6sk8=117700&key6sk9=19201200&key6sk10=false&key6sk11=0a8cc25d908d03bbdc4a21b3cb00220c37e3689b&key6sk12=2034&key7sk1=57&key1sk1=dt&key1sk2=http%3A%2F%2Fwww.comodo.com%2Fsupport%2Fproducts%2Femail_certs%2Findex.php
http://www.comodo.com/support/products/email_certs/thunderbird.php?key5sk1=824de56d24cefccf1b3cfc3d558591f948ad255d&key5sk2=&key5sk3=1373645014000&key5sk4=&key5sk5=1373645077000&key6sk1=&key6sk2=FF220&key6sk3=7&key6sk4=de-de&key6sk5=DE&key6sk6=1&key6sk7=http%3A%2F%2Fwww.comodo.com%2Fsupport%2Fproducts%2Femail_certs%2Findex.php&key6sk8=117700&key6sk9=19201200&key6sk10=false&key6sk11=0a8cc25d908d03bbdc4a21b3cb00220c37e3689b&key6sk12=2034&key7sk1=57&key1sk1=dt&key1sk2=http%3A%2F%2Fwww.comodo.com%2Fsupport%2Fproducts%2Femail_certs%2Findex.php
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https://bugzilla.mozilla.org/show bug.cgi?id=1243449

- 40 seitiges Dokument in Bugzilla von Mozilla TB mit Verbesserungsvorschldagen (Usability Issues)
zur Bedienung der Email-Verschliisselung und zur Interoperabilitdt von S/MIME und PGP.

http://www.spiegel.de/video/daten-verschluesseln-einfach-erklaert-video-1656682.html

- Animation: Daten verschlisseln einfach erklart (19.03.2016)

http://www.spiegel.de/video/edward-snowden-goes-techno-video-1666161.html

- Videoclip mit Jean-Michel Jarre: Snowden wird Pop (15.04.2016)

http://www.spiegel.de/video/edward-snowden-film-citizenfour-portraet-von-whistleblower-video-
1527801.html

- Snowden-Film "Citizenfour": Portrat eines Gejagten (11.10.2014)

http://zkm.de/event/2015/10/globale-global-control-and-censorship

- Ausstellung im ZKM in Karlsruhe: GLOBALE: GLOBAL CONTROL AND CENSORSHIP
Weltweite Uberwachung und Zensur, Beginn Sa, 03.10.2015, Ende So, 01.05.2016
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