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Sichere Email mit S/MIME unter Android!

1. Ubersicht

Gegeben:
1) Smartphone mit Android-Betriebssystem, und ein Mail-Account.

2) Eine P12-Datei, in der das eigene S/MIME-Zertifikat und der eigene private
Schlussel vorliegen (Wie dies erzeugt wurde, wurde im ersten Dokument
,Sichere Email mit S/MIME und Thunderbird“ beschrieben).

Unter Android liegen mehrere Mail-Clients vor. Wir haben zwei gewahlt:

1) SMail ist kostenlos (aber Werbe-finanziert) und bietet die volle S/MIME-Funktionalitat.

2) R2Mail2 bietet nicht nur die volle S/MIME-Funktionalitat, sondern zusatzlich auch die
volle PGP-Funktionalitat. Weiterhin ist eine Anbindung an einen Exchange Server
moglich. R2Mail2 ist kostenlos, zeigt aber in der kostenlosen Variante nur die letzten 10
Emails an. Die Kaufversion kostet einmalig 4,80€.

Alternativen hatten in der freien Version teilweise Beschrankungen: K9 kann nur PGP, kein
S/MIME. Djigizo ist ein noch schlecht zu bedienender Aufsatz auf den Android Standard-Mail-
Client Gmail. Touchdown gibt es in einer 30-Tage Testversion, kostet danach stolze 14,67€.
(Stand Méarz 2014)

! Dies ist das 3. Dokument in der Reihe "Sichere Email mit S/MIME" (© 2016).
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Vorgehensweise:

In drei Schritten sichere Email einrichten:

1. Den entsprechenden Mail-Client fiir Android (SMail oder R2Mail2) aus dem Google Play
Store installieren und dabei gleich einen Mail-Account anlegen
(= geht nahezu vollautomatisch).

2. Installieren des Zertifikats im Mail-Client.

3. Erster Kommunikationsteilnehmer sendet eine signierte Mail, der zweite kann schon

verschlisselt antworten.
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Bemerkung: , E-Mail” wird hier meist als ,,Email“ geschrieben
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Dieses Dokument ist das dritte in der Reihe ,Sichere Email mit S/MIME”. Die gesamte Reihe
besteht aus den 4 Dokumenten:

1. Sichere Email mit S/MIME und Thunderbird (unter Windows, MAC und Linux)
Das 1. Dokument enthalt die Theorie und erldutert, wie sichere S/MIME-Email mit dem
Mail-Client ,, Thunderbird” funktioniert.

2. Sichere Email mit S/MIME und Outlook unter Windows
Das 2. Dokument zeigt, wie es unter Windows mit dem Mail-Client ,,Outlook” geht
(mit und ohne Virtual Smartcard).

3. Sichere Email mit S/MIME unter Android
Das 3. Dokument zeigt, wie es unter Android mit den Mail-Clients ,,SMail“ und
»R2Mail2“ geht.

4. Sichere Email mit S/MIME unter iOS
Das 4. Dokument zeigt, wie es unter iOS mit dem Mail-Client ,,Mai

Ill

geht.


http://www.cryptool.org/
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2. SMail fiir Android

Schritt 1: SMail installieren und Email-Account einrichten
-> Dies geht nahezu vollautomatisch.

1. Installieren Sie SMail aus dem Google Play Store.

MEDIONmobile Y& = il @ 10:59AM

SMail - Secure Email
GIMY

Message Security
Information

iTest @
ailpublic@gmail
n: AES256 256 bits Test :
HMAC-SHAT 2048 iterations i
Read receipt  Normal t
Thu, 16 May, 2013 ’
Gimy i al Sent from SMail on Android
Test

2012-07-27 18:21:45

Gimy
i

4, 10 May, 2013 Whirlpaol 512 bits
‘G'n“y_ : Subject: CN=GimySMail,
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2. Starten Sie die App mit diesem Icon.

3. Geben Sie Ihre vorhandene Email-Adresse und das zugehdrige Passwort ein und driicken Sie

,Next“. Sollte ihr Account nicht automatisch hinzugefiigt werden kénnen, missen Sie das
»Manual Setup” durchfiihren.

g Set up email

You can configure Email for most
accounts in just a few steps.

Email address

Password

Help E

4. Stellen Sie die Account-Optionen ein und driicken Sie ,,Next".

g Account options

Inbox checking frequency

Automatic (Push) p

[ ] Send email from this account by default.

[ Notify me when email arrives.

[] Save email mime header information.
(Consume more storage space)

Next E
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5. Geben Sie lhren Namen ein und driicken Sie auf ,,Done”.

g Set up email

Your account is set up, and email is on its
way!
Give this account a name (optional)

= #i@gmail.com

Your name (displayed on outgoing messages)

6. lhr Email-Account ist nun eingerichtet.
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Schritt 2: Installieren der Zertifikate in SMail

SMail enthalt einen eigenen Zertifikatsmanager, der die CA-Zertifikate abspeichert. AuRerdem
hat SMail einen Keystore (lokaler Software-Container), der den privaten Schlissel und die User-
Zertifikate enthalt.

1. Importieren Sie alle bendétigten Certificate-Authority-Zertifikate und Ihr eigenes Zertifikat.
Driicken Sie dazu unten rechts auf die drei Punkte. Dann drlicken Sie auf ,,Account settings”.

INBOX
H @gmail.com

Wed, 08 Jan, 2014
YouTube

Account settings

Qatar Airways Add account

Geschenke Sale

L 25 ® 273 & Global settings

128/256-Bit, schne h
- glinstigen €25/J. J¢ Purchase

P Q [:]
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2. Dricken Sie auf ,Security Settings”.

=i Account settings
s @gmail.com
General settings
Account name, your name, signature, default
account

Email retrieval options
Check fre folde: bscription, sync time

Notification settings

Server settings
Server and data synchronization settings

Miscellaneous settings
N age actions and operations, folder
settings

Security Settings

Change password

SMAIL VERSION: 1.2.8.0

3. Indiesem Menl missen 2 Arten von Zertifikaten hinzugefiigt werden. Die Reihenfolge hierbei

ist egal.

a.

=1 Security Settings

@gmail.com

Contact Certificates
Manage contact certificates

My Certificates and Keys Fall (b)
Setup certificates and keys for message signing
and decryption

Certificate Authorities Fall (a)

Manage trusted certificate authorities

Certificate Validation
Manage certificate validation setting

LDAP
Manage LDAP server setting for certificate
lookup

Security setting
Security options

Password setting
Password setting

About

SMail Version: 1.2.8.0

Import des/der CA- Zertifikate: Driicken Sie auf , Certificate Authorities”. AnschlieRend
driicken Sie oben rechts auf die drei Punkte und wahlen ,,Import system CA“. Dieser
MenUpunkt flgt alle auf Threm System vorhandenen CAs in den SMail-
Zertifikatsmanager ein.
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Sollen Sie nur ein bestimmtes CA-Zertifikat bendtigen oder ist Ihre CA keine ,,system
CA“, driicken Sie auf ,,Import CA Certificate und wahlen |hr CA-Zertifikat aus. Uberpriifen
Sie anschlieRend, ob Ihre CA in der Liste vorhanden ist.

=1 Certificate Authorities

Import CA Certificate
C=R0,0=certSIGN,0U=
Import system CA

0=RSA Security Inc,0L

Delete all CAs

C=DK,0=TDC Internet,0U=TDC Internet Root CA

C=JP,0 OM Trust Systems CO.\,LTD.,0U=Security
Commu on EV RootCA1

C=JP,0=SECOM Trust.net,0U=Security Communication
RootCA1

C=TW,0=Government Root Certification Authority

C=ES,0=FNMT,OU=FNMT Clase 2 CA

C=US,0=Digital Signature Trust Co.,0U=DSTCA E2

C=US,0=Digital Signature Trust Co.,0U=DSTCA E1

hunghwa Telecom Co.\, Ltd.,0U=ePKI Root

b. Import des User-Zertifikats: Driicken Sie auf ,My Certificates and Keys”“. Falls kein lokaler
Keystore vorhanden ist, werden Sie gefragt, ob Sie einen anlegen mochten. Wahlen Sie
,Yes“ und vergeben Sie ein Passwort.

£, Alert Question

Local key store does not exist,
create it?

"
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@ Please enter password

Local key store password
Your secret. Don't tell others

Show password

0K
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Driicken Sie oben rechts auf die drei Punkte und anschlieBend auf ,Import Key“. Wahlen
Sie Ihre Schliisseldatei und geben Sie das bei der Schllsselerstellung oder bei der P12-
Erstellung verwendete Passwort ein. Der Import erfolgt vom lokalen Dateisystem des
Mobiles. Ihre eigene P12-Datei libertragen Sie am besten per USB vom Desktop-PC auf

das Gerat.

-’

E=1 My Certificates and Keys

Cryptoki and

Import Key

Default Signin

Key is not set yet

Reload Local Key Store

Default Encryj
Keyis not setyet Change password

CERTIFICATES AR

No certificates Export Keys

¢ Create Self Signed Key

Delete Local Key Store

Sie kdnnen nun sehen, ob Ihr Zertifikat korrekt importiert wurde. Driicken Sie auf das
Zertifikat und wahlen Sie ,Set as default sign key” und ,,Set as default encryption key*“.
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IH My Certificates and Keys

Cryptoki and Key Store

Default Signing Key

Key is not set yet

Default Encryption Key
Key is not set yet

CERTIFICATES AND KEYS IN KEY STORE

r [ " # @gmail.com

CN= ,0=NOVOSEC AG,E=
@gmail.com

RSA 2048 bits

Private key found, Email encryption and signing

Please select an action

View Details
Delete Key

Set as default sign key

Set as default encryption key

Ihr Zertifikat wird nun als Standard-Zertifikat fur die Signatur und die Verschliisselung
verwendet.
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ES1 My Certificates and Keys

Tl

Cryptoki and Key Store

Default Signing Key

CN= ,0=NOVOSEC AG,
E= @gmail.com

RSA 2048 bits

Default Encryption Key

CN= ,0=NOVOSEC AG,
2 @gmail.com

RSA 2048 bits

CERTIFICATES AND KEYS IN KEY STORE

- & B & ogmail.
CN= u ,0=NOVOSEC AG,
E== & @gmail.com
RSA 2048 bits
Private key found, Email encryption and
signing

4. Sie kdnnen jetzt signierte Emails versenden.
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Schritt 3: Senden und Empfangen verschliisselter E-Mails

Der erste Kommunikationsteilnehmer sendet eine signierte Mail, der zweite kann sofort
verschlisselt antworten.

a) Schreiben einer signierten Email

Gehen Sie in die Inbox und driicken Sie unten links auf den Stift mit dem Pluszeichen.

Ej I.NBOX

Fri, 10 Jan, 2014

Gmail-Team

Gmail-Update: Erreichen Sie mehr
Menschen in IThrem Bekanntenkreis

@gmail.com

' o % o

DER LAPTOP VON GOOGLE. FiUR 299 €
L

S o Q

Schreiben Sie eine Nachricht und driicken Sie auf den weillen Briefumschlag.

e

b= L= 04 S@novosec.com

Hallo Welt [:]

Hallo Erde.

Sent from SMail on Android
DER LAPTOP VON GOOGLE. FUR 299 € m

¢

& B | U M C =

S
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Sie kdnnen auswahlen, ob Sie die Email nur signieren oder auch verschliisseln méchten. Da Sie bisher
keine weiteren Zertifikate von Dritten besitzen, setzen Sie einen Haken bei ,,Sign“ und driicken auf ,,0K"“.

Rechts konnten Sie den voreingestellten Algorithmus dndern, mit dem die Signatur erzeugt wird.

@ sMail Security

Encrypt

use Certificate Password

Sign SHA1

Compress

Cancel

Nun sehen Sie ein Siegel an dem weiRen Briefumschlag. Dieses Siegel zeigt an, dass die Email signiert
wird. Versenden Sie die Email jetzt mit dem weilRen Pfeil nach rechts am oberen Bildrand.

® iTEem , > B

B meismes (@NOVOSEC.COM

Hallo Welt

Hallo Erde.

Sent from SMail on Android
DER LAPTOP VON GOOGLE. FUR 299 €
DA L ]

4 B | U M C =

S
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Nach Erhalt lhrer signierten Email, ist Ihr Kommunikationspartner im Besitz |hres 6ffentlichen Schlissels
und kann lhnen somit verschlisselte Emails zusenden. Sobald Sie eine signierte Email Ihres
Kommunikationspartners erhalten haben, kdnnen Sie auch verschliisselt antworten.

Anmerkung 1: Das Zertifikat aus einer empfangenen signierten Email wird automatisch unter lhren

Kontakten abgespeichert.

b) Schreiben einer verschliisselten Email

Schreiben Sie dazu eine Nachricht und berihren Sie — wie beim Signieren — den weiRen Briefumschlag:

v o (@gmail... = o
ﬂ W TROgmai.. 4 ‘ =] //

Lpm

Encrypted Mail

This is an encrypted mail. |

Sent from SMail on Android
Amazon DE

'\_{ [ENTNED) A*A7. 24179 Berichte

A BSE 1PN 1SN GH GA Bl A R

Y X €V B NM €

123 Deutsch
Sym ﬁ' e
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Bitte wahlen Sie nun ,,Encrypt” und , use Certificate”, indem Sie die entsprechenden Hakchen setzen.

Wie auch bei der Signatur, konnen Sie rechts durch Antippen auswahlen, mit welchem Algorithmus
verschlisselt werden soll (im Beispiel ist dies AES256).

SMail Security

Encrypt AES256

use Certificate Password
Sign

Compress

Abbrechen
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Nun kdnnen Sie ein Vorhdangeschloss am weillen Briefumschlag erkennen. Dies zeigt an, dass die Email
verschlisselt gesendet wird.

Versenden der verschlisselten Email, indem Sie auf den weilRen Pfeil nach rechts in der oberen Leiste

klicken.

:01 v m@gmail... B é N //

W W@gmai.. 4

Mg & d

Encrypted Mail @

This is an encrypted mail.|

Sent from SMail on Android

4

o id i Id EE E R

A =l [ A [<H L OE Uid

* vy x cvbnm €

O

123 A’ Deutsch ?

Sym

Anmerkung 2: Verschliisselte Emails werden automatisch signiert.
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3. R2Mail2 fiir Android

Schritt 1: R2Mail2 installieren und Email-Account einrichten

-> Dies geht nahezu vollautomatisch.

Installiere R2ZMail2 aus dem Google Play Store.

R2Mail2

' '§ RUNDQUADRAT 0G

* % %k

Beschreibung

R2Mail2 is an email client for Android OS which
provides cryptographic capabilities, such as Digital
Signatures and Digital De- and Encryption based on
personal Soft-Token keys (.p12 format), as for
example provided by a Trust Center or generated by

PGP applications. Even though we focus on the best

Starten der App mit diesem Icon:
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Folge den Anweisungen des initialen Setups in der App. Die Einrichtung ist vollautomatisch.
Dazu bitte immer auf ,,Weiter” gehen.

Initiales Setup

Willkommen bei R2Mail2!

Bitte folgen Sie den Setup-Anweisungen um die App
einzurichten.

Initiales Setup

Um allgemein gliltige Zertifikate zu unterstiitzen
wird nun die Akzeptanzliste des Systems importiert!

9, Import der Stammzertifikate ...

Hier werden die Zertifikate aus dem Android Key-Store automatisch in R2ZMail2 importiert. Das ist
notwendig, um spéter die Zertifikatsketten fiir alle S/MIME-Zertifikate nachvollziehen zu kénnen.

Initiales Setup

lhre personlichen Zertifikatsschliissel werden in einer
Key-Store Datei gespeichert.

Der Key-Store wird im internen Geratespeicher abgelegt,
aber ein

Sichern auf die SD Karte ist mittels des Zertifikat
Managements maoglich.

Erfolgreiche Erstellung des Key-Store.

Nun wird der personliche (eigens von R2Mail2 angelegte) Keystore erzeugt, in dem R2Mail2 spater
alle von R2Mail2 benutzten Zertifikate und Schliissel verschliisselt abspeichert werden.
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Initiales Setup

Um lokale gespeicherte E-Mails zu schiitzen wird ein
Schllisselpaar erzeugt.

Erzeugung Schliisselpaar erfolgreich.

Initiales Setup

Initiales Setup ist erfolgreich beendet!

Bitte driicken Sie Weiter um lhr E-Mail Konto
einzurichten.

Hier muss nun ein Master-Passwort festlegelegt werden, mit dem die Zertifikate und auch die
Nachrichten und Anhange verschlisselt werden (es zwei unterschiedliche Stores: einen fiir Nachrichten
und Anhange und einen fir Zertifikate und Keys. Beide werden mit diesem einen Passwort entsperrt).

Bitte wahlen Sie ein Master-
Password:

Abbrechen

Direkt im Anschluss kann der Email-Account eingerichtet werden.
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Wahle Art des E-Mail Kontos:

IMAP / SMTP
POP /SMTP

Exchange

Nur fiir Ent-/Verschliisselung:

Ohne E-Mail Konto

Personliche Einstellungen
E-Mail Adresse

john.smime1 @gmail.com\

> =

Absendername .

John Doe

Kontobezeichnung

John

b Zurick Weiter E

Passwort eingeben fiir das Email-Konto
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s Automatische

O FEinrichtung

Bitte geben sie ihren Benutzername/Passwort
ein, um den Account automatisch einzurichten.
Driicken sie 'Abbrechen’, um manuell
fortzufahren:

Passwort

OK Abbrechen

Bei der Einrichtung eines IMAP-Kontos kann ausgewahlt werden, ob die Nachrichten automatisch zum
Email-Anbieter hoch geladen werden. Wenn die Haken nicht gesetzt werden, bleiben die Entwiirfe,
gesendete und geldschte Emails nur auf dem Gerét gespeichert.

Ordnereinstellungen

Standard Eingangsordner

INBOX 4
v Entwiirfe hochladen?

[Gmail]/Entwiirfe 4
v Gesendete Nachrichten hochladen?
[Gmail]/Gesendet 4
v Geldschte Nachrichten verschieben?

[Gmail]/Papierkorb 4
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Am Ende der Einrichtung kann ausgewahlt werden, ob Emails generell digital signiert werden oder ob
jede Email digital signiert und verschliisselt wird.

Hinweis: Ist ,,Immer verschliisseln” ausgewahlt, muss zwingend der 6ffentliche Schlissel aller jeweiligen
Empfanger vorhanden sein, sonst kann die Email nur unverschlisselt versendet werden.

Sicherheitseinstellungen

] Immer digital signieren

[] Immer verschliisseln

Signatur Einstellungen
] Textsignatur hinzufiigen
TEXT Signatur (Nur Text Nachrichten)
John Doe

sent with R2Mail2

HTML Signatur

HTML Datei Auswahlen

Danach ist der Email-Account fertig eingerichtet.

R2Mail2 QR /=

John

Jjohn.smimel@gmail.com
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Schritt 2: Installieren der Zertifikate in R2ZMail2

In der Hauptansicht auf den Schliissel tippen:

g remail2 Q & ~—

John

Jjohn.smimel@gmail.com

Im nachsten Fenster sind noch alle Felder leer. Hier einfach auf das Plus-Symbol tippen.
Danach kann die P12-Datei ausgewahlt und importiert werden.

( Zertifikatsspeicher o E
Alle Speicher y
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Beim Import muss das Passwort angegeben werden, das beim Export der P12-Datei aus Firefox oder

Thunderbird gesetzt wurde.

Gleichzeitig muss ein Passwort gesetzt werden, um den privaten Schlissel in R2ZMail2 zu schiitzen. Dies
kann entweder ein neues oder das gleiche sein, mit dem auch die P12-Datei geschiitzt war.

E< 1'\‘\@\\ E H
2| Passwortdialog

Bitte geben das Passwort fiir /
storage/emulated/0/John
Doe.p12 ein

Passwort um Schliissel zu
sichern:

Nach einem erfolgreichen Import wird das Zertifikat unter ,,Schliissel” angezeigt.

( Zertifikatsspeicher o 8

Alle Speicher y

(*) coOMODO CA Limited

E=john.smime1@gmail.com
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Schritt 3: Senden und Empfangen verschliisselter Emails

Der erste Kommunikationsteilnehmer sendet eine signierte Email, der zweite kann sofort
verschlisselt antworten.

a) Schreiben einer signierten Email

Im Hauptfenster auf das Email-Symbol mit dem Plus-Zeichen tippen:

R2Mail2 Q & ,

John

john.smime1@gmail.com

Ein Haken muss bei ,,Signieren” gesetzt werden.
Es kann ausgewahlt werden, ob die Email nur signiert oder auch verschliisselt werden soll. Da bisher
keine weiteren Zertifikate von Dritten vorhanden sind, ist nur signieren moglich.

Nach Erhalt der signierten Email ist der Kommunikationspartner im Besitz des 6ffentlichen Schlissels
und kann mir somit verschliisselte Emails zusenden.

< Send Save u

John (john.smime1@gmail.com) 4
[V Sign [] Encrypt
jane.smimel@gmail.com X
Add
To...
Pub Key
= Add Attachment...

Mein offentlicher SchIUsseI\
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b) Empfangen einer signierten Email

Wenn ein Kommunikationspartner eine Email schreibt und diese digital signiert, dann kann der
offentliche Schliissel direkt in meinem persdnlichen Speicher abgespeichert werden.

| Posteingang ~ -
< % John y | ~+ Q .
19:44
Pub Key k
Jane Doe 19:44

Wenn die Email gedffnet wird, kann man an dem blauen Symbol erkennen, dass die Email digital signiert
ist. Wenn auf ,,Download Nachricht fur Verifikation” getippt wird, wird der 6ffentliche Schlissel anhand
des Zertifikats verifiziert. Hier werden die Giiltigkeit und die Zertifikatskette tiberprift.

Hinweis: Es kann in den Optionen eingestellt werden, dass Emails automatisch herunter geladen
werden. Dann entfallt der Punkt ,,Download Nachricht fir Verifikation”. Die Signatur wird dann nach
dem Download automatisch verifiziert.

< Pub Key ﬁ+ -

Pub Key @
Von: Jane Doe <jane.smimel@gmail.com>

R

Download Nachricht fir Verifikation

Mein offentlicher Schliissel
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Ist alles korrekt, wird ein griiner Haken angezeigt.

Um das Zertifikat anzuzeigen und importieren zu kénnen, auf das blaue Symbol mit dem griinen Haken
tippen:

< Pub Key =+

Pub Key @
Von: Jane Doe <jane.smimel@gmail.com>

R

Mein offentlicher Schliissel

Hier werden nun alle wichtigen Informationen des Zertifikats angezeigt.

Uber ,Importiere Zertifikat in persénlichen Speicher” wird der éffentliche Schliissel abgespeichert und
im Zertifikatsspeicher unter dem Reiter ,,Andere” angezeigt.

( Zertifikatsdetails Zertifikatsiiberpriifung

Importiere Zertifikat in personlichen Speicher

Version 3

Serial (dec) 1983098947367207796169
54602222752571335

Serial (hex) 953118b1387f222305f2a3f
e7e771fc7

SignatureAlg SHATWIithRSA
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( Zertifikatsspeicher o

Alle Speicher y

(*) coMODO CA Limited

E=jane.smimel1@gmail.com

Nun kénnen Emails an den Kommunikationspartner verschlisselt werden.
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c) Schreiben einer verschliisselten Email

Im Posteingang die signierte Email des Kommunikationspartners 6ffnen:

[=] Posteingang — .
( 5,5 John A -+ Q 5
19:44
Pub Key X
Jane Doe 19:44
Im nachsten Schritt ,,Signieren” und ,,Verschlisseln“ auswahlen:
( Senden  Speichern =
Ca Sign v Encrypt
Nur S/MIME Yy
Jane Doe <jane.smimel@gmail.com> X
Add
To...
| AW: Pub Key

= Add Attachment...
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Vor dem Versenden muss das Passwort eingegeben werden, mit dem der private Schllissel in R2Mail2
abgesichert ist. Man kann hier auch ,,Passwort speichern” anhaken. Dann wird man in Zukunft nicht
mehr danach gefragt.

Hinweis: Da R2Mail2 noch mit einem Master-Passwort gesichert ist, das je nach Einstellung bei jedem
Aufruf des Programms eingegeben werden muss, kann diese Option ausgewahlt werden.
Danach erfolgt die Signierung und Entschliisselung ohne Passworteingabe.

=

a’\\l -
&1‘5‘6 Passwortdialog

Bitte geben Sie das Passwort
fur folgendes Zertifikat ein:
E=john.smime1@gmail.com

Passwort
L] speichern

OK Abbrechen
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d) Empfangen einer verschliisselten Email

Wenn eine verschlisselte Email empfangen und ge6ffnet wird, dann muss zuerst der Inhalt der Email
herunter geladen werden. Dies geschieht je nach Einstellung automatisch (siehe S.28).

< Re: Pub Key -

Re: Pub Key @
Von: Jane Doe <jane.smimel@gmail.com>

Download Nachricht um zu entschliisseln

Verschlisselter Inhalt

Dabei wird automatisch die Signatur (wenn vorhanden) verifiziert und die Email entschlisselt.
Sollte im vorigen Schritt schon ,,Passwort speichern” ausgewahlt worden sein, entfallt dieser Dialog.

=

% Passwortdialog

Bitte geben Sie das Passwort
ein flr Antragsteller:
E=john.smime1@gmail.com

Passwort
Ll speichern

OK Abbrechen
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Die verifizierte und entschliisselte Email liegt nun vor:

Links das blaue Symbol mit griinem Haken, das anzeigt, dass die Signatur erfolgreich verifiziert werden
konnte, und rechts das blaue Schloss-Symbol, das anzeigt, dass die Email verschliisselt empfangen
wurde.

( Re: Pub Key i‘ﬁ+ .

Re: Pub Key @
Von: Jane Doe <jane.smimel@gmail.com>

8

Verschlisselt und signiert zuriick.

Am 13.03.2014 19:48, schrieb John Doe:
Hier mein offentlicher Schliissel

-—- Original Nachricht -—

Von: Jane Doe <jane.smimel@gmail.com>
Gesendet: 13.03.2014

An: John Doe <john.smimel@gmail.com>
Betreff: Pub Key

Mein offentlicher Schlissel




