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Sichere Email mit S/MIME unter iOS!

Ubersicht

Gegeben:
1) iOS 7,8,9-Gerat mit konfiguriertem Email-Account und aktiver Internetverbindung.
2) Ein oder mehrere personliche eigene S/IMIME-Zertifikate (PFX- / P12-Dateien).

3) Root- / CA-Zertifikate der Zertifizierungsstelle (CER- / DER-Dateien).

Um die Aussteller-/CA-Zertifikate missen Sie sich normalerweise nur kiimmern, falls Ihr
personliches S/MIME-Zertifikat von einer (z.B. Firmen-internen) Zertifizierungsstelle ausgestellt
wurde, die nicht schon standardmaRig in den Keystores der Hersteller enthalten ist. Flr weit
verbreitete Zertifizierungsstellen (z.B. VeriSign, TC TrustCenter, Comodo) ist dies in der Regel
nicht erforderlich, da diese von den Betriebssystem-, Browser- oder Mail-Client-Herstellern auf
dem Gerat schon vorinstalliert sind.

4) Desktop-PC mit Email-Account zum Versenden der eigenen S/IMIME-Zertifikate.

Apples Betriebssystem iOS implementiert seit Version 5 den S/MIME-Standard zum Versenden von
digital signierten- und / oder verschliisselten Emails im eingebauten Email-Programm ,Mail“.

Diese Anleitung fuhrt Sie Schritt-flir-Schritt durch die Konfiguration und Benutzung von S/MIME unter
iOS 7. Die Anleitung ist jedoch auch fiir die alteren Versionen des Betriebssystems giiltig.

Vorgehensweise:

In drei Schritten sichere Email einrichten:

1. Installieren des Zertifikats im Mail-Client.
2. Email-Account fiir S/MIME konfigurieren.

3. Erster Kommunikationsteilnehmer sendet eine signierte Mail, der zweite kann schon
verschlisselt antworten.

! Dies ist das 4. Dokument in der Reihe "Sichere Email mit S/MIME" (© 2016).
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Begriffserklarungen:

S/MIME Protokoll fiir sichere Email
Mail Name des Standard-Mail-Clients unter iOS

Sichere Email  Mails, die signiert und verschlisselt statt im Klartext verschickt werden.

[“ |“ geschrieben.

Bemerkung: , E-Mail” wird hier meist als ,,Emai
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Dieses Dokument ist das vierte in der Reihe ,Sichere Email mit S/MIME”. Die gesamte Reihe

besteht aus den 4 Dokumenten:

1.

2.

3.

4.

Sichere Email mit S/MIME und Thunderbird (unter Windows, MAC und Linux)
Das 1. Dokument enthalt die Theorie und erlautert, wie sichere S/MIME-Email mit dem
Mail-Client ,, Thunderbird” funktioniert.

Sichere Email mit S/MIME und Outlook unter Windows
Das 2. Dokument zeigt, wie es unter Windows mit dem Mail-Client ,,Outlook” geht
(mit und ohne Virtual Smartcard).

Sichere Email mit S/MIME unter Android
Das 3. Dokument zeigt, wie es unter Android mit dem Mail-Client ,SMail“ geht.

Sichere Email mit S/MIME unter iOS
Das 4. Dokument zeigt, wie es unter iOS mit dem Mail-Client ,,Mail“ geht.


http://www.cryptool.org/
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Schritt 1: Installieren der Zertifikate

Vor der Installation Ihres Zertifikats muss es auf das Apple-Gerat Gbertragen werden. Wir nehmen an,
dass Sie — wie in Dokument 1 (,,Sichere Email mit S/MIME und Thunderbird“) beschrieben — auf Threm PC
schon ein kostenloses Zertifikat beantragt und eine P12-Datei erstellt haben.

Erstellen Sie hierzu auf Ihrem Desktop-PC eine neue Email, und fligen Sie evtl. die Root- & CA-Zertifikate
der Zertifizierungsstelle ein (Mit CA ist der Anbieter gemeint, der |hr eigenes Zertifikat ausgestellt hat. In
Windows kann man sich die Hierarchie mit anzeigen lassen und dort auch das CA-Zertifikat exportieren.
Dieses muss man aber nur installieren, wenn es nicht bereits per Default auf dem Gerat installiert ist.
Liste bereits installierter Root-Zertifikate: https://support.apple.com/en-us/HT204132).

In einer zweiten Email hangen Sie bitte lhre persénliche P12-Datei als Anhang an. Falls Sie jeweils ein
eigenes S/MIME-Zertifikat zum Signieren / Verschliisseln verwenden, fiigen Sie bitte beide P12-Dateien
hinzu (Das dirfte im Kontext von Endnutzern selten vorkommen, da 6ffentlichen CAs eigentlich nur
»,gemeinsame” Zertifikate ausstellen, also Zertifikate sowohl zum Signieren als auch zum Verschlisseln).

Senden Sie beide Emails an den auf dem Apple-Gerat konfigurierten Email-Account.

SIM gesperrt = @ @ 100 % s+

< Postfacher Ungelesen  Bearbeiten

o N &

personal certificate

@ ' p e ——

root+ca certificate

Vor 3 Minuten aktualisiert [:/

Die folgenden Schritte 1 bis 3 sind normalerweise nicht nétig (siehe S. 1 unter ,Gegeben”), denn
normalerweise ist das Zertifikat des Ausstellers, der Ihr persénliches S/MIME-Zertifikat unterschrieben
hat, schon standardmaRig im Keystore enthalten.
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1. Offnen Sie die Email auf dem Gerét zur Installation der Root- / CA-Zertifikate.

SIM gesperrt = 22:09 @ @ 100 % | 5

< Ungelesen (1) AN
T T WL wal sl

16. Januar 2014 22:06

CustomerCA.cer
RootCA.cer

P B i s @

2. Klicken Sie auf das Root-Zertifikat. Uber den Button ,, Installieren” wird das Zertifikat auf dem
Gerat installiert.

SIM gesperrt = 22119 @ 9@ 100 % | 5 SIM gesperrt = 22119 @ @ 100 % |+
Abbrechen Profil installieren Abbrechen Achtung Installieren

NICHT UBERPRUFTES PROFIL

W 7T ROOT CA )

Nicht vertrauenswiirdia Die Authentizitat von ,, % _ mm
@ ROOT CA* kann nicht liberpruft
werden. Die Installation dieses Profils
Signiert Wi jm W ROOT CA andert die Einstellungen auf lhrem

Empfangen 16.01.2014 iPhone.
Enthalt Zertifikat

Mehr Details ROOT-ZERTIFIKAT

Durch die Installation wird das
Zertifikat ,,'® = @'l° ROOT CA" der
Liste der vertrauenswirdigen
Zertifikate auf Ihrem iPhone
hinzugefugt.
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3. Falls Sie auf lhrem Gerét einen Passcode konfiguriert haben, werden Sie wahrend der
Installation aufgefordert, diesen zur Autorisierung einzugeben. AnschlieBend wird das Zertifikat
als vertrauenswiirdig angezeigt. Fiihren Sie die gleichen Schritte fur das CA-Zertifikat durch.

SIM gespent = 2219 @ © 100 % mmw s SIM gespent = 22:20 @ @ 100 %l $

Code eingeben Abbrechen Profil installiert Fertig

Code eingeben = " ROOT CA
@ @ Vertrauenswiirdig

Signiert Bl i@ = ROOT CA

1 fehlgeschlagener Anmeldeversuch Empfangen 16.01.2014

Enthalt Zertifikat

1 2 3 Mehr Details
ABC DEF
4 S 6
GHI JKL MNO
7 8 9
PQRS TUV WXYZ
0 )

4. Offnen Sie anschlieBend die Email mit Ihrem persénlichen S/MIME-Zertifikat.

SIM gesperrt = 3 22:24 @ @ 100 % (o 4
< Ungelesen
Von: i Sl Ausblenden
An:

personal certificate
16. Januar 2014 22:07
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5. Klicken Sie auf dem Button , Installieren”, um den Importvorgang zu starten.

SIM gesperrt = 22:24 @ @ 100 % s

Abbrechen Profil installieren

Identitatszertifikat
Unsigniertes Profil

Empfangen 16.01.2014
Enthalt Zertifikat Die Installation dieses Profils andert
die Einstellungen auf lhrem iPhone.

Mehr Details

Abbrechen Installieren

6. Geben Sie Ihren Passcode zur Bestatigung ein. AnschlieRend werden Sie aufgefordert, das

Passwort Ihrer personlichen Schliisseldatei (P12-Datei) einzugeben.
Nach Driicken auf ,,Weiter” sind lhr Zertifikat und der private Schlissel importiert.

@ Q@ 100 % 4 SIM gesperrt = 22:25 @ @ 100 Y% (. 4

SIM gespent = 22:25
Abbrechen Kennwort Weiter

Code eingeben Abbrechen

Kennwort flir das Zertifikat

Code eingeben »ldentitatszertifikat” eingeben

Erforderlich fir Profil ,Identitatszertifikat*

1 2
2 3 | QWERTZUIOPU
2 8 | AsDFGHUKLOA
7 8 9
PQRS Tuv WXYZ i i 5 E X E E M g
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7. lhr personliches Zertifikat ist importiert und vertrauenswiirdig. Durch Klicken von ,,Fertig“
beenden Sie den Import-Assistenten.

SIM gesperrt = 22:26 @ @ 100 % ( +

Profil installiert Fertig

' U
& Vertrauenswiirdig

Signiert &y = Qg - .com
Empfangen 16.01.2014
Enthalt Zertifikat

Mehr Details
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Schritt 2: Email-Account fiir S/MIME konfigurieren

Nachdem alle Zertifikate erfolgreich importiert wurden und das Gerat diesen vertraut, muss S/MIME fiir
den zu verwendenden Email-Account im Mailprogramm ,Mail“ eingerichtet werden. S/MIME wird unter
iOS global aktiviert. Das bedeutet, dass Mail anschlieBend jede ausgehende Email signiert. Bei
Aktivierung der Verschllsselung wird ebenfalls immer versucht zu verschlisseln. Voraussetzung hierzu
ist, dass ein S/MIME-Zertifikat fiir alle Empfanger gespeichert ist. Andernfalls wird von Mail ein Hinweis
angezeigt, dass flur den Empfanger nicht verschliisselt werden kann.

1. Offnen Sie die App ,Einstellungen” und wihlen Sie unter ,,Mail, Kontakte, Kalender” Ihren Email-
Account aus.

SIM gesperrt = 22:26 @ @ 100 % | 4 SIM gesperrt = 22:26 @ @ 100 % | ¢
Einstellungen <{ Mail ... [ S
. EXCHANGE
&% iCloud
Account

Mail, Kontakte, Kalender

Notizen
M mai [
Erinnerungen | Kontakte W,
Ny Telefon — Kalender W
\Jd Nachrichten Erinnerungen
< FaceTime Notizen A/
=) Karten
[ - - [N B
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2. Offnen Sie ,Erweiterte Einstellungen” in den Account-Einstellungen und aktivieren Sie S/MIME.

Die Funktonen ,Signieren” und ,Verschlisseln” kdnnen beide / einzeln aktiviert werden.

SIM gesperrt = 22:27
Abbrechen Account
Server = T @

Domain . .
Benutzername m.m1

Kennwort
L ] .‘

Beschreibung

Erweiterte Einstellungen

@ @ 100 % (s 4

Fertig

=l

SIM gespent = 22:27

< Account Erweiterte Einstellungen

SSL verwenden

GELOSCHTE NACHRICHTEN BEWEGEN
NACH:

,Geldscht” v
Archivieren

S/MIME

S/MIME O
Signieren Nein
Verschlisseln Nein

@ @ 100 % (o #

3. Verknupfen Sie Ihr persénliches S/MIME-Zertifikat mit den Funktionen ,,Signieren” und

,Verschlusseln.

SIM gesperrt = 22:27
< Zuriick Signieren
Signieren
ZERTIFIKATE
v Bi= el

@ @ 100 % (e 4

C

®

SIM gespert = 22:27

< Signieren  Zertifikat

e -
] ROQT CA
@ Vertrauenswiirdig

Giiltig bis 31.12.2018 23:59:59

Weitere Details

@ @ 100 % ( +
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SIM gesperrt =

Verschllsseln

ZERTIFIKATE

v e el

& @ 100 % | 5

¢ Zurick  Verschliisseln

C

®

SIM gesperrt = 11:25

{ Verschliisseln Zertifikat

e
. ROOT CA
@ Vertrauenswiirdig
Giltig bis  31.12.2018 23:59:59

Weitere Details

@& @ 100 %
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4. Navigieren Sie zurick bis in die Account-Einstellungen und beenden Sie die Konfiguration durch
Klicken auf ,Fertig”. Andernfalls werden die Anderungen nicht ibernommen und S/MIME ist in

Mail nicht aktiviert.

SIM gesperrt =

Abbrechen

E-Mail

Server

Domain

Benutzername & sm -

Kennwort

Beschreibung # &7 <&

22:50 @ @ 100 % (e 4

Account Fertig

F A" &Q ul,mm.C..

Ba [ h
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Schritt 3: Senden und Empfangen verschliisselter Emails

Wurden die Zertifikate importiert und ist S/MIME konfiguriert, werden bei Aktivierung von ,Signhieren
alle versendeten Emails automatisch signiert. Die Verschllisselung wird automatisch verwendet, wenn
fur alle Empfanger der Mail ein vertrauenswiirdiges S/MIME-Zertifikat vorliegt.

Bevor eine verschlisselte Email versendet werden kann, muss das S/MIME-Zertifikat — z.B. aus einer
signierten Email des Kommunikationspartners —installiert werden.

Zusatzlich hierzu wird bei Verwendung eines Microsoft Exchange-Accounts nach Empfanger-Zertifikaten
in der globalen Adressliste (GAL) gesucht.

1. Zum Installieren des S/MIME-Zertifikats aus einer empfangenen signierten Email klicken Sie auf
den Absender der Nachricht und im folgenden Fenster auf , Zertifikat anzeigen”.

SIM gesperrt = i 12:01 @ © 98 % mm SIM gespert = 12:02 @ @ 98 % mm
< Ungelesen (4) Vv < E-Mail Absender  Bearbeiten
Von: - Q Ausblenden
An:#) I ey
test signed @ Nicht vertrauenswiirdige Signatur

17. Januar 2014 12:01
Mail konnte die Authentizitat des S/

MIME-Zertifikats von ,," il =

Hello, )

<ty =m G =>" nicht

Uberprifen. E-Mails, die von diesem
this is a signed email. Benutzer signiert sind, stammen

mdglicherweise aus einer anderen
regards Quelle.

Vertrauen Zertifikat anzeigen
E-Mail
B Q@m
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2. Klicken Sie auf , Installieren”, damit in Zukunft Emails flir diesen Empfanger verschlisselt

gesendet werden kdénnen.

Zertifikat

Giltig bis  12.01.2033 14:44:52

Weitere Details

SIM gesperrt = ¢ 12:45 @ @ 94 % -

fpall o il
Wertxaupru_swurdlg
Installieren
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SIM gesperrt F 12:45 @ 9 94 % -

Zertifikat Fertig

el g
AVerfragenswirdig
Entfernen

Giltig bis  12.01.2033 14:44:52

Weitere Details
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3. Beim Versenden von Emails wird automatisch gepriift, ob flir den Empfanger ein Zertifikat
vorliegt und damit verschlisselt werden kann. Dies wird (iber ein Schloss-Symbol und den Text
,verschlisselt” angezeigt. Die Email wird automatisch signiert — dies wird nicht extra angezeigt.

SIM gesperrt = 22:33 @ @ 100 % b 4
Test
Abbrechen i )
Empfanger Gberprifen ..

AN -

Kopie/Blindkopie, Von:

Betreff: Test

Vinim mmninams iDhana AananAAd

SIM gesperrt = ¢ 22:38 @ @ 100 % w4
Test
Abbrechen ‘ Senden
@ Verschlisselt
An: -
Kopie/Blindkopie, Von:
Betreff: Test
Von meinem iPhone gesendet \

4. Ein rot eingefarbter Empfanger zeigt an, dass nicht verschliisselt, sondern nur signiert wird.

SIM gespernt = 22:41

Test

& Nicht verschlisselt

LR user@host.com & @

@ @ 100 % A4

Abbrechen Senden

Kopie/Blindkopie, Von:
Betreff: Test
Viam mmainams iDhana canandad

SIM gesperrt = 22:1 @ @ 100 % (o 4
{ Test An
user@host.com

@ Verschlisseln nicht méglich

Auf dem Server wurde kein Zertifikat
zur Verschllsselung fur
Luser@host.com” gefunden. Ohne
Zertifikat konnen E-Mails, die an diese
Adresse gesendet werden, nicht
verschlisselt werden.
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5. Empfangene S/MIME-verschlisselte Emails werden automatisch durch Mail entschlisselt. Dass
die Email verschlisselt ist, wird Gber ein Schloss neben dem Absender angezeigt. Das Hakchen
vor dem Schloss gibt an, dass die Email durch den Absender digital signiert wurde und die

Signatur glltig ist.
SIM gesperrt = 22:41 1/ 100 % e 4

< Eingang (1) AV

Von: i =& 9@ > Ausblenden
An:

Test
16. Januar 2014 22:39

Von meinem iPhone gesendet

[\

~ i 1l X
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Anhang: Weitere Infos
Ubersicht Anhang:

A) Was sollte man als Laie wissen? Seite 16

A) Nutzung eines Mac
Auf dem Mac nutzt man meist 'Apple Mail' als Email-Client.
Dafir hilft keine der 4 Anleitungen. Deshalb hier ein Link, der anderen Apple-Nutzern half:

http://www.apfeltalk.de/community/threads/anleitung-e-mail-verschluesseln-auf-mac-und-ios.460823

Diese Anleitungsseite enthalt 11 Seiten Nutzerkommentare!


http://www.apfeltalk.de/community/threads/anleitung-e-mail-verschluesseln-auf-mac-und-ios.460823

