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E-Mail-Verschlüsselung

Welches Problem wird gelöst?

• E-Mails, die über das Internet verschickt werden, sind eher eine Postkarte als     
    ein Brief – in der Regel sind auch die Übertragungswege nicht durchgängig und    
    nachprüfbar verschlüsselt.
• Zur E-Mail-Verschlüsselung werden Public-Key-Verfahren genutzt: Dazu braucht    
    jeder Nutzer ein eigenes Schlüsselpaar aus Public Key (den jeder E-Mail-Absender    
    zur Verschlüsselung verwenden kann) und Private Key (dem geheimen Schlüssel    
    zur Entschlüsselung).
• Mit denselben Schlüsseln kann man E-Mails, Dokumente oder Dateien 
    elektronisch signieren, damit jeder deren Herkunft und Unversehrtheit 
    nachprüfen kann.

Wo gibt es gute Anleitungen im Netz?

Thunderbird
• Wiki: http://www.thunderbird-mail.de/wiki/Hauptseite

GnuPG
• Kompendium: http://www.gpg4win.de/documentation-de.html
• Kai Raven: http://wiki.kairaven.de/open/krypto/gpg/gpganleitung
• ULD Schleswig-Holstein: https://www.datenschutzzentrum.de/
    selbstdatenschutz/internet/pgp/anleitg.htm

Thunderbird mit Enigmail und GnuPG
• Handbuch und mehr: http://www.enigmail.net/documentation/
• Christoph Becker: http://blog.ch-becker.de/2011/04/27/pgpgpg-unter-windows-     
    mit-thunderbird-emails-verschlusseln/ 
• SPIEGEL: http://www.spiegel.de/fotostrecke/openpgp-so-verschluesseln-sie-ihre- 
    e-mails-fotostrecke-98718.html

Wie heißt die Lösung? Wo kann sie bezogen werden?
Welche Alternativen gibt es?

Thunderbird E-Mail-Client (verfügbar für Windows, Mac OS X, Linux)
• http://www.mozilla.org/de/thunderbird/ (kostenlos)

GnuPG (verfügbar für Windows, Mac OS X, Linux und andere)
• http://gnupg.org/ (Quellcode, kostenlos)
• http://gpg4win.org/ (fertiges Paket für Windows, mit grafischer Oberfläche und 
    Plug-in für ältere Outlook-Versionen, kostenlos)
• https://gpgtools.org/ (fertiges Paket für Mac OS X mit grafischer Oberfläche und    
    Plug-in für OS X Mail, kostenlos)
• http://www.enigmail.net/ (Plug-in für Thunderbird, kostenlos)
• http://www.giepa.de/produkte/gpg4o/ (Plug-in für aktuelle Outlook-Versionen,    
    kostenpflichtig)
• http://www.jumaros.de/rsoft/index.html (GPGshell Oberfläche für Windows,   
    kostenlos)

Was sind die Grenzen der Lösung?

• Informationen in den Kopfzeilen der E-Mail – besonders Absender, Empfänger, 
    Versandzeitpunkt und Betreff – werden nicht verschlüsselt.
• Um jemanden eine verschlüsselte E-Mail senden zu können, benötigt man den  
    Public Key des Empfängers.
• Der Public Key eines jeden E-Mail-Kontakts muss darauf hin überprüft werden,    
    ob er wirklich dieser Person gehört (durch eigenhändigen Prüfziffern-Vergleich     
    oder vollautomatisch anhand der elektronischen Signatur eines 
    vertrauenswürdigen Dritten).
• Der geheime Schlüssel (Private Key) ist mit einer Passphrase geschützt. Falls diese    
    zu einfach gewählt oder das System von Schadsoftware befallen ist, dann ist der    
    Schlüssel in Gefahr.
• Geht der geheime Schlüssel verloren, dann können verschlüsselte E-Mails nicht  
    mehr gelesen werden.
 

Alle Links finden Sie auch unter:
www.anti-prism-party.de/downloads 


