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Sichere E-Mail mit S/IMIME und Microsoft Outlook®?

Ubersicht

Gegeben:

1)
2)
3)

PC oder Laptop mit Windows 7, Windows 8.x oder Windows 10
Mindestens Microsoft Outlook 2007

Eine P12-Datei, in der das eigene S/MIME-Zertifikat und der eigene private
Schlussel vorliegen (Wie dies erzeugt wurde, wurde im ersten Dokument
,Sichere Email mit S/MIME und Thunderbird“ beschrieben).

Vorgehensweise:

In vier Schritten sichere Email einrichten:

1.

2.

Schlissel und Zertifikate im Keystore abspeichern.

Den Mail-Client Microsoft Outlook flirs Signieren und Verschlisseln
konfigurieren.

Erster Kommunikationsteilnehmer sendet eine signierte Mail, der zweite kann
schon verschlisselt antworten.

Fremde S/MIME-Zertifikate dauerhaft unter den Kontakten in Outlook speichern.

! Dies ist das 2. Dokument in der Reihe "Sichere Email mit S/MIME" (© 2016).



Sichere E-Mail mit S/MIME und Outlook unter Windows Seite 2 von 23

Inhaltsverzeichnis

SICHERE EMAIL MIT S/MIME UND OUTLOOK UNTER WINDOWS

Sichere E-Mail mit S/IMIME und Microsoft OutlooK................ccceuiiiieiieinnnnnn. 1
8 o= 1] | TR 1
] L= U g o PR 4

Ubersicht tiber die verwendeten Schliissel, Zertifikate und ihre Speicherorte .......... 4
Optional: Speicherort unter WindOWS 8.X.......cooviiiiiieieeeeeeeeeeeeeeee e 6
Grafische Darstellung der 4 Schritte ..o, 7
Schritt 1: Schllssel abspeichern ..., 9
Variante 1.1: Virtuelle Smartcard zum Abspeichern NULZen............cccceeveeeveveenennnnnnnns 9
Variante 1.2: Windows-Zertifikatsspeicher zum Abspeichern nutzen ..................... 12
Schritt 2: Microsoft Outlook konfigurieren...........cccceeeveiiiii i, 15
Schritt 3: Eine signierte Email versenden..............ccooveiiiiiiiiiiiieeciieeee, 19
Schritt 4: Fremde S/MIME-Zertifikate dauerhaft in Outlook speichern....22
ANNANG oo 23

Begriffserklarungen:

S/MIME Protokoll fiir sichere Email
Outlook Name des Microsoft Mail-Clients

Sichere Email Mails, die signiert und verschlisselt statt im Klartext verschickt werden.

I“ wird hier meist als ,, Email“

Bemerkung: ,,E-Mai geschrieben.
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kommunizieren wollen).

Dieses Dokument ist das zweite in der Reihe ,Sichere Email mit S/MIME“. Die gesamte Reihe

besteht aus den 4 Dokumenten:

1.

2.

3.

4.

Sichere Email mit S/MIME und Thunderbird (unter Windows, MAC und Linux)
Das 1. Dokument enthalt die Theorie und erlautert, wie sichere S/MIME-Email mit dem
Mailclient ,, Thunderbird” funktioniert.

Sichere Email mit S/MIME und Outlook unter Windows
Das 2. Dokument zeigt, wie es unter Windows mit dem Mailclient ,Outlook” geht
(mit und ohne Virtual Smartcard).

Sichere Email mit S/MIME unter Android
Das 3. Dokument zeigt, wie es unter Android mit dem Mailclient ,,SMai

III

geht.

Sichere Email mit S/MIME unter iOS
Das 4. Dokument zeigt, wie es unter iOS mit dem Mailclient ,Mail“ geht.


http://www.cryptool.org/
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Einleitung

Ubersicht uiber die verwendeten Schliissel, Zertifikate und ihre Speicherorte

Zu Beginn soll eine kurze Ubersicht zeigen wie Windows, in Verbindung mit Outlook,
die Zertifikate speichert und wofur die Zertifikate genutzt werden kdnnen.

Privater Schliussel (Private Key):

Eigener privater Schlussel in p12-Datei

Verwendet zum Entschliisseln von E-Mails von Dritten an mich.
Verwendet zum Signieren von E-Mails an Dntte

Windows-Zertifikatsspeicher Virtuelle Smartcard

Personliche Zertifikate

Mein privater Schlissel wird zum Entschliisseln von Emails verwendet, die ein Dritter
vorher mit meinem o6ffentlichen Schlissel verschlisselt hat.

Der private Schlussel wird entweder im Windows-Zertifikatsspeicher (Software) oder in
einer virtuellen Smartcard (Hardware) gespeichert. Unabhéngig davon wie der private
Schlissel gespeichert wird, ist der 6ffentliche Schliissel im Windows Zertifikatsmanager
(certmgr.msc) unter den personlichen Zertifikaten sichtbar.
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Eigener offentlicher Schliissel (Public Key):

Eigener offentlicher Schltssel in p12-Datei

Wird angehéngt an das digitale Zertifikat beim Signieren von E-Mails an Dritte
Von Dntten verwendet zum Verschliisseln von E-Mails an mich

Windows-Zertifikatsspeicher Virtuelle Smartcard

Personliche Zertifikate

Beim Signieren von Emails, die ich an Dritte verschicke, wird der eigene offentliche
Schlussel (als Teil des digitalen Zertifikats) an die Mail angehéngt. Dritte verwenden
den angehangten offentlichen Schlissel zum Verschlisseln von Emails an mich.

Der offentliche Schlussel wird zusammen mit dem privaten Schlissel entweder im
Windows-Zertifikatsspeicher (Software) oder in einer virtuellen Smartcard (Hardware)
gespeichert. Der offentliche Schlussel ist im Windows Zertifikatsmanager (certmgr.msc)
unter den persénlichen Zertifikaten sichtbar.

Fremder 6ffentlicher Schliissel (Foreign Public Key):

Fremder offentlicher Schliissel von Dritten

Verwendet zum Verschliisseln von E-Mails an Dntte
Verwendet zum Tesfen der Signatur erhaltener E-Mails

Vertrauneswurdige Personen

Die fremden, offentlichen Schliissel werden zum Verschlisseln von Emails verwendet,
die ich an Dritte verschicke. Ein fremder oOffentlicher Schliissel kann z.B. in einer
signierten Email empfangen werden.
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Alle fremden, 6ffentlichen Schltissel werden im Windows-Zertifikatsspeicher unter den
vertrauenswirdigen Personen gespeichert.

Optional: Speicherort unter Windows 8.x

Normalerweise wird der private Schlussel in einem Software-Container gespeichert
(z.B. Mozilla Firefox, Windows-Zertifikatsspeicher etc.) und verwaltet. Wenn bereits
Windows 8.x installiert ist und ein TPM-Chip (TPM = Trusted Platform Module) im PC
verbaut ist, dann kann auch eine virtuelle Smartcard als Speicher des privaten
Schlissels gewahlt werden. TPM-Chips sind Hardware-Chips, die fest auf der Platine
des Rechners verbaut sind. Sie fungieren damit als eine Smartcard, die an den Rechner
gebunden ist. Heutzutage sind TPM-Chips in nahezu jedem Laptop ab Werk dabei.

Ab Windows 8.x ist es moglich, private Schlissel nicht nur in Software, sondern auch
auf dem TPM-Chip zu speichern. Dies wird durch die kostenlos integrierte virtuelle
Smartcard in Microsoft Windows erméglicht. Dadurch ist man vor Software-seitigen
Angriffen auf den privaten Schliissel geschutzt. Die virtuelle Smartcard wird durch eine
PIN geschutzt. Nur so ist der Zugriff auf den privaten Schlissel maglich.

Weitere Informationen zur virtuellen Smartcard:
http://www.microsoft.com/en-us/download/details.aspx?id=29076
http://technet.microsoft.com/en-us/library/hh849637.aspx#BKMK VSC

Im Folgenden wird visuell das Vorgehen erlautert, wie man sich die Schlissel in
Outlook einrichtet, wie man Outlook fir sichere Email konfiguriert und wie man damit
sichere Emails verschickt.

Dazu werden in den Grafiken die oben eingefiihrten Komponenten Zertifikat (mit
offentlichem Schlussel), P12-Datei (mit privatem Schlissel), Windows-
Zertifikatsspeicher und Virtuelle Smartcard benutzt, so dass Sie die Komponenten in
Workflows sehen kdnnen.


http://www.microsoft.com/en-us/download/details.aspx?id=29076
http://technet.microsoft.com/en-us/library/hh849637.aspx#BKMK_VSC
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Grafische Darstellung der 4 Schritte

Eigene P12-Datei Fremde Zertifikate
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und Zertifikate
in Outlook

Windows-ZS

Windows-ZS
Kap. 1.2

Windows-ZS Windows-ZS

2. Konfigurieren
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3. Senden einer
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Mail in Outlook Digitales

Zertifikat
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Fremde signierte } J
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Outlook Kontakt

4. Abspeichern

eines fremden
Schiiissels

Windows-ZS
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Schritt 1: Schlissel abspeichern

Zum Abspeichern des Schliissels muss zunachst ein Schlissel beantragt und generiert
werden. Bitte hierzu Schritt 2 im Dokument ,Sichere Email mit SMIME und Thunderbird
unter Windows, MAC und Linux“ durchfiihren.

Wenn der Schlussel auf der Festplatte als p12-Datei gesichert ist, gibt es zwei
Alternativen den Schlissel fur die Verwendung mit Microsoft Outlook zu speichern:

1. In einer virtuellen Smartcard (ab Windows 8)
2. Im Windows-Zertifikatsspeicher

Fremde Zertifikate werden immer im Windows-Zertifikatsspeicher abgelegt.

Variante 1.1: Virtuelle Smartcard zum Abspeichern nutzen

Virtuelle Smartcard erstellen unter Windows 8.x und vorhandenes S/MIME-Zertifikat
importieren.

Das Erstellen einer virtuellen Smartcard unter Windows 8.x ist relativ einfach. Es
bendtigt nur das Absetzen eines Kommandos tUber den sogenannten TPM VSC-
Manager (Tpmvscmgr.exe). Das Programm bietet keine graphische
Benutzeroberflache, sondern wird Giber die Kommandozeile bedient.

Suchfeld 6ffnen (Windows-Taste) und cmd. exe eingeben. Diese Kommandozeile als
Administrator ausfuhren.

Search

Everywhere v

o~ ] cmd.exe

Pin to Start

Unpin from Taskbar

Run as administrator

Open file location

Das abzusetzende Kommando setzt sich aus folgenden Teilen zusammen:
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tpmvscmgr.exe

Create - erstelle eine virtuelle Smartcard
/name - frei wahlbarer Name
/pin - vorgegebener Wert oder Aufforderung zum Eingeben eines Wertes

/adminkey - vorgegebener, spezifischer oder zufalliger Wert méglich
/generate - formatiere die virtuelle Smartcard

tpmvscmgr.exe create /name TestVSC /pin PROMPT /adminkey RANDOM
/generate

Das obige Kommando erstellt nun eine betriebsfertige virtuelle Smartcard mit dem
Namen TestVSC. Bei der Erstellung muss eine PIN (mindestens 8 Zeichen) eingegeben
werden, und der Administrator-Schlussel* wird zufallig gewahlt. Eine PUK wird nicht
gesetzt: Somit ist bei vergessener PIN kein Zugriff auf die virtuelle Smartcard mdglich,
da es keinen Ersatz-Schlussel gibt.

* Der Administrator Schlussel oder auch ,Admin Key“ oder ,,Unblock PIN“ wird zur
zentralen Verwaltung von Smartcards bendtigt zum Zuriicksetzen der PIN und I6schen
von Zertifikaten. Mit diesem Schlissel kann die Karte ohne Wissen der Nutzer-PIN
konfiguriert werden.

EX Administrator: Command Prompt - tpmvscmar.exe create /name TestVSC /pin.. ~ =

tpmvscngr.exe create sname TestUSC spin PROMPT ~adminkey RANDOM ~genervate
[Enter PIM:

o} Administrator: Command Prompt = B

N>tpnuscemgr.exe create sname TestUSC ~pin PROMPT ~sadminkey RANDOM ~generate
nter PIN:

reating TPM Smart Card...

Initializing the Uirtual Smart Card component...
reating the Uirtual Smart Card component...
ITnitializing the Uirtual Smart Card Simulator...
reating the Uirtual Smawrt Cawrd Simulatow. ..
Initializing the Uirtual Smart Card Readewr...
reating the Virtual Smawrt Cawrd Readew...

[Jaiting for TPM Smart Card Device...

fluthenticating to the TPM Smart Card...

enerating filesystem on the TPM Smart Card...

PM Smart Card created.
Bmart Card Reader Device Instance ID = ROOI~SMARTCARDREADER-~B861

N
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Direkt nach dem Erstellen der virtuellen Smartcard kann das vorhandene S/IMIME-
Zertifikat aus der P12-Datei importiert werden. Dazu muss lediglich dieser Befehl in der
Kommandozeile abgesetzt werden:

certutil -csp "Microsoft Base Smart Card Crypto Provider" —-importpfx
PATH\FILENAME.pl2

Dazu muss das Passwort zum Offnen der P12-Datei eingeben werden.
E¥ Administrator: Command Prompt - certutil —csp "Microsoft Base Smart Card Cr.. — =

nJeeptutil —csp "Microsoft Base Smart Card Crypto Provider" —importpfx C:~ESMIM

CRYPT_IHPL_HARDWARE — 1

CRYPT_IMPL_SOFTWARE — 2

CRYPT_IMPL_MIXED — 3

CRYPT_IMPL_REMOUABLE — 8
[Enter PFY password: _

Die vier im Screenshot zu sehenden ,CRYPT _...“ Zeilen geben verschiedene Attribute des
PP_IMPTYPE-Wertes des verwendeten Cryptographic Service Providers (CSP) wider. Sie
geben an, wie der CSP implementiert ist.

CRYPT IMPL HARDWARE 1: In Hardware implementiert (z.B. TPM —Chip)
CRYPT IMPL SOFTWARE 2: In Software implementiert (z.B. Windows-Zertifikatsspeicher)
CRYPT IMPL MIXED 3: Teilweise in Hardware implementiert (z.B. privater Schlussel),
teilweise in Software implementiert (z.B. Hash etc.).

CRYPT IMPL REMOVABLE 8: In Wechselmedien implementiert

Danach die PIN der eben erstellten virtuellen Smartcard einzugeben, um sie zu 6ffnen.

Windows Security

Smart Card

Please enter your PIN,

PIN

Baddiiii

R

Click here for more information

oK Cancel
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o+ Administrator: Command Prompt

:sJeertutil —csp "Microsoft Base Smart Card Crypto Provider" —importpfx C:»SMIH
.pl2

CRYPT_IMPL_HARDWARE —— 1
CRYPT_IMPL_SOFTWARE —— 2
CRYPT_IMPL_MIXED — 3
CRYPT_IMPL_REMOUABLE — &
[Enter PFX password:
ertif icate "COMODO CA Limited ID von " added to store.

ertlUtil: —importPFX command completed successfully.

N

Nach erfolgreichem Import aus der P12-Datei kann diese entweder vom System
geléscht oder an einem sicheren Ort abgespeichert werden.

Variante 1.2: Windows-Zertifikatsspeicher zum Abspeichern nutzen

Alternativ zur virtuellen Smartcard kann der private Schliissel auch im Windows-
Zertifikatsspeicher abgelegt werden.

Doppelklick auf die P12-Datei und den Benutzerspeicher auswéahlen.

=+ Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Stor

) Local Machine

To continue, dick Next.

Next ] Cancel
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Bei ,Exportable” darf kein Haken gesetzt werden. Der Schliissel soll nicht exportierbar

sein.

(€) = Certificate Import Wizard

Private key protection
To maintain security, the private key was protected with a password.

Type the password for the private key.

Password:

==

[] Display Password

Import options:
["]Enable strong private key protection. You will be prompted every time the
private key is used by an application if you enable this option.

[ Mark this key as exportable. This will allow you to back up or transport your
keys at a later time.

Include all extended properties.

Cancel

Personlichen Speicher auswahlen

(© 2 Certificate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for

the certificate.
() Automatically select the certificate store based on the type of certificate

lace all certificates in the following storel

Select Certificate Store “ !

Select the certificate store you want to use.

=Wl Person:

| Trusted Root Certification Authorities
| Enterprise Trust

| Intermediate Certification Authorities
| Trusted Publishers

" lintriictad Cartifiratas »

<

["] show physical stores

o ] [ o

Cancel
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Um sicher zu stellen, dass das eigene Zertifikat korrekt importiert wurde, das Suchfeld
offnen (Windows-Taste) und certmgr.msc 6ffnen (Zertifikatsmanager von Windows).

Search

Everywhere

[_i certmgrmsc

Unter den personlichen Zertifikaten sollte nun das eigene Zertifikat angezeigt werden.

= certmgr - [Certificates - Current User\Personal\Certificates] =~ 78
File Action View Help
e’ znEolcR HmE

=) Cfartificates = Current_User lssued To 2 Issued By Expiration Date
4J& Personal 7 fjohn.smime1@gmail.com | COMODO Client Authentication and Secure Email CA 15/01/2015
| Certificates ' |
» | Trusted Root Certification Au

| Enterprise Trust
> | Intermediate Certification Au
» [ Active Directory User Object
» | Trusted Publishers
~| Untrusted Certificates
;> [ Third-Party Root Certificatior,
» [ Trusted People
» [ Client Authentication Issuers
| Smart Card Trusted Roots

< > € >

Personal store contains 1 certificate.

Nach erfolgreichem Import aus der P12-Datei kann diese entweder vom System
geldscht oder an einem sicheren Ort abgespeichert werden.
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In diesem Schritt wird Microsoft Outlook so konfiguriert, dass das Signieren einer Email
entweder mit Hilfe der eben erstellten virtuellen Smartcard oder mit Hilfe des Windows-
Zertifikatsspeichers moglich ist.

Microsoft Outlook 6ffnen und auf ,Datei“ - ,Optionen“ gehen; dann auf ,Trust Center®

und ,E-mail Security”.

Outlook Options

* |

General
Mail
Calendar
People
Tasks
Search
Language

Advanced

Add-Ins

Customize Ribbon

Quick Access Toolbar

@ Help keep your documents safe and your computer secure and healthy.

Protecting your privacy

Microsoft cares about your privacy. For more information about how Microsoft Outlook helps to protect your privacy, please see the privacy statements.

Show the Microsoft Qutlook privacy statement

Office.com privacy statement
Customer Experience Improvement Program

Microsoft Office Feedback "Send a Smile" Privacy Statement

Security 8 more

Visit Office.com to learn more about protecting your privacy and security.

Microsoft Trustworthy Computing

Trust Center

The Trust Center contains security and privacy settings. These settings help keep your computer secure. We recommend that
you do not change these settings.

Microsoft Outlook Trust Center

st Center Setti

Cancel

3 - |

Trust Center

Trusted Publishers

Privacy Options

E-mail Security

Attachment Handling
Automatic Download
Macro Settings

Programmatic Access

Encrypted e-mail
% O Encrypt contents and attachments for cutgoing messages

Add digital signature to outgeing messages

Send clear text signed message when sending signed messages

[] Request 5/MIME receipt for all S/MIME signed messages

Default Setting:

Digital 1Ds (Certificates)

== | Digital IDs or Certificates are documents that allow you to prove your identity in electronic transactions.

Publish to GAL... Import/Export... Get a Digital ID...

Read as Plain Text

[[] Read all standard mail in plain text

Read all digitally signed mail in plain text

Script in Folders

[ Allow script in shared folders
[] Allow script in Public Folders

QK Cancel
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|:| Default Security Setting for this cryptographic message format

Default Security Setting for all cryptographic messages

Security Labels.., Hew Delete
Certificates and Algorithms
Signing Certificate:

Encryption Certificate:

Send these certificates with signed messages

QK

Windows Security

Select a Certificate

Choose..

Cancel

john.smime1@gmail.com

lssuer: COMODO Client
Authentication and Secure Email CA

Valid From: 14.01.2014 to 15.01.2015

lick here to view certificate |
iproperties H

Ist das Zertifikat im Windows-Zertifikatsspeicher abgelegt, wird dieses Symbol

neben dem Zertifikat angezeigt.

Cancel

Sobald man sein S/IMIME-Zertifikat ausgewahlt hat, werden die unten stehenden
Einstellungen automatisch anhand des jeweiligen Zertifikats erganzt.

Change Security Settings

Security Setting Preferences
Security Settings Mame:

Cryptography Format:  S/MIME

|:| Default Security Setting for this cryptographic message format

Default Security Setting for all cryptographic messages

Security Labels... MNew Delete

Certificates and Algori

Signing Certificate: john.smime1@ gmail.com

Hash Algorithm: SHA1
Encryption Certificate: | [iohn.smime1@gmail.com

Encryption Algorithm: § | AES [256-bit)

Send these certificates with signed messages

OK

Choose...

Cancel
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Bemerkung 1: Mochte man jede ausgehende Email signieren, dann muss hier ein

Haken gesetzt werden:

Trust Cente

T

3 |

Trusted Publishers
Privacy Options
E-rail Security
Attachment Handling
Automatic Download
Macre Settings

Programmatic Access

Encrypted e-mail

L [] Encrypt contents and attachments for cutgoing messages

I Add digital signature to cutgoing messagesl

Send clear text signed message when sending signed messages
[[] Request S/MIME receipt for all S/MIME signed messages

Default Setting: | S/MIME v

Settings...
Digital IDs (Certificates)

| Digital IDs or Certificates are documents that allow you to prove your identity in electronic transactions.

Publish to GAL... Import/Export... Get a Digital ID...
Read as Plain Text

[] Read all standard mail in plain text

Read all digitally signed mail in plain text
Script in Folders

[ Allow script in shared folders
[ Allow script in Public Folders

Cancel

Bemerkung 2: Mdchte man zukinftig alle Emails und auch deren Anhéange direkt
verschlisseln, muss auch hier ein Haken gesetzt werden (Dies entspricht teilweise der

Funktion der Thunderbird-Erweiterung ,Encrypt-if-Possible®):

Trust Center

* I

Trusted Publishers
Privacy Options
E-mail Security
Attachment Handling
Automatic Download
Macro Settings

Programmatic Access

Encrypted e-mail

2

I Encrypt contents and attachments for outgoing messages I

Add digital signature to cutgoing messages
Send clear text signed message when sending signed messages
[[] Request 5/MIME receipt for all S/MIME signed messages

Default Setting: | S/MIME| v

Settings...
Digital 1D's (Certificates)

= | Digital IDs or Certificates are documents that allow you to prove your identity in electronic transactions,
Bublish to GAL... Import/Export... Get a Digital ID...

Read as Plain Text

[] Read all standard mail in plain text

Read all digitally signed mail in plain text
Script in Folders

[] Allow script in shared folders
] Allow scriptin Public Folders

Cancel
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Bitte beachten: Wenn diese Option aktiviert ist, muss ich das 6ffentliche Zertifikat des
Empfangers bereits empfangen haben. Nur dann kann ich meine Emails standardmafig
verschlisseln. Sollte ich das 6ffentliche Zertifikat des Empfangers nicht haben,
erscheint in Outlook eine Fehlermeldung, die mich darauf hinweist, dass Outlook kein
Zertifikat zum Verschlisseln der Email finden kann.

Ich habe dann die Moglichkeit, die Email unverschliisselt zu senden oder den Vorgang
abzubrechen und die Email nicht zu senden.

Encryption Problems

Microsoft Qutlook had problems encrypting this message because
! . the following recipients had missing or invalid certificates, or
canflicting ar unsupported encryption capabilities:

john.smimel@gmail.com

Continue will encrypt and send the message but the listed
recipients may not be able to read it.

Send Unencrypted Continue

Nach diesem Schritt ist Outlook konfiguriert und bereit zum Versenden von signierten
und verschlisselten Emails.
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Schritt 3: Eine signierte Email versenden

Erster Kommunikationsteilnehmer sendet eine signierte Mail, der zweite kann
sofort verschlisselt antworten.

Gehe in Microsoft Outlook im Hauptfenster auf ,Neue E-Mail®.

Vor dem Versenden der neuen Email-Nachricht nun unter dem Reiter ,Sicherheit den
Eintrag ,Signieren“ auswahlen.

= H -7 2 H My Certificate - Message (HTML) 7?7 B - O %
MESSAGE INSERT OPTIONS FORMAT TEXT REVIEW DEVELOPER GpgOL
3 o v e—  a— szl % I A i ; > Up~
D Arial ~T1o Ja A == ok _al 3\@ _U Attach File Encrypt  [* Follow Up Q ,!.—_6
0% Attach Itern - ' High Importance )
Paste B I U ay,A, = = = &= 3= Address Check Zoom Start
- ‘. - .- — T Book Mames [# Signature - 4 Low Importance Inking
Clipboard Basic Text [F] MNames Include Security Tags . Zoom Ink ~
From = john.smime1@ gmail.com
=1 —— _
To.. jane, smime 1 @amail. com
Send
Cc.
Bec..
Subject My Certificate
jane.smime1@gmail.com Mo [tems ~

Bevor die Nachricht versandt wird, muss man seine PIN fur die virtuelle Smartcard oder
sein Passwort fUr den Zertifikatsmanager eingeben. Die signierte Email wird erst nach
Eingabe der korrekten PIN versandt.

Windows Security “

Smart Card

Please enteryour PIM,

PIN

[pin

Click here for more information

Cancel
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Der Empfanger der Email erhalt nun — zusatzlich zur Signatur und angehangt an die
Email — das S/IMIME-Zertifikat des Absenders.
Dieses wird bei Outlook durch ein rotes Fahnchen in der Email Nachricht angezeigt.

Search Current Mailbox (Ctrl=E) £ | Current Mailbox -
All - Unread By Date =  Mewest +
4 Today

John Doe R

My Certificate 12:35

Nach dem Offnen der Email und einem Klick auf das rote Fahnchen wird angezeigt, von
wem die Email signiert wurde und ob das Zertifikat guiltig ist.

E L - -
FILE MESSAGE DEVELOPER GpgOL
. — ., ., L7 . - e lules Y
5 Ignore x —E’] fL—’] L—’] [F Meeting | Move to: 7 Y 00 Rules 3% Mark Unread a& # Q
€ =4 &3 To Manager - _)lm OneMote B-
:S.Junk' Delete  Reply Riﬁ:}r Forward E_EMorev E1 Team Email = MS\;E D-afi\ctions' > Follow Up - Tranv':-late [} ; Zoom
Delete Respond Quick Steps [F] Maove Tags ] Editing Zoom ~
Di 14.01.2014 12:44
John Doe <john.smimel@gmail.com>
My Certificate Digital Signature: Valid
To jane.smime 1@gmail.com Subject: My Certificate
Signed By john.smimel@gmail.com From John Doe

|)0

Signed  john.smimel1@gmail.com

IThe digital signature on this message is Valid and Trusted.l

For more information about the certificate used to digitally
sign the message, click Details,

Details...

|:|Warr| me about errors in digitally signed e-mail before message oper

Close

John Doe No ltems
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Nach Klick auf ,Details“ wird die Zertifikatskette angezeigt.

Message Security Properties

E Subject: My Certificate

Messages may contain encryption and digital signature layers. Each
digital signature layer may contain multiple signatures.

Security Layers

Select a layer below to view its description,

qf Subject: My Certificate
o Digital Signature Layer

[l signer: john.smime1@gmail.com

Description:

COK: Signed by john.smime1@gmail.com using R5A/SHAT at 12:35:13
14.01.2014.

Click any of the following buttons to view more information about or

make changes to the selected layer:

Edit Trust... View Details... Trust Certificate Authority...

[]warn me about errors in digitally signed e-mail.
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Ist die Signatur gultig, wird beim Empfanger das Zertifikat des Senders automatisch im
Windows-Zertifikatsspeicher gespeichert. Im Zertifikatsspeicher verbleibt es nur
solange, wie man eine signierte Email des Senders hat oder wenn der Sender nach

Erhalt einer signierten Email in Outlook als Kontakt gepflegt wird.

Der Empfanger kann nun entweder direkt auf die Email antworten: Diese Antwort kann

er nicht nur (mit seinem privaten Schlussel) signieren, sondern auch direkt

verschlisseln (dazu wird das 6ffentliche Zertifikat des Empfangers benutzt, das aus

dem Windows-Zertifikatsspeicher gelesen wird).
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Schritt 4: Fremde S/MIME-Zertifikate dauerhaft in Outlook speichern

Zertifikate enthalten offentliche Informationen, z.B. den 6ffentlichen Schliissel des
Senders. Das Zertifikat des Senders wird normalerweise (im Klartext) mit gesendet —
sowohl bei signierten als auch bei verschliisselten Emails. Leider werden die erhaltenen
S/MIME-Zertifikate nach Erhalt einer signierten Email nicht dauerhaft in Microsoft
Outlook gespeichert: Sobald alle signierten Emails eines Kommunikationspartners
geldscht sind, ist auch dessen offentlicher Schltussel verloren. Um weiterhin Emails an
diese Person zu verschlisseln, muss diese mir erst eine neue signierte Email senden.

Mochte man unabhéngig von alten Konversationen Emails verschlisseln, muss die
Person zu den Outlook-Kontakten hinzugefiigt werden. Das offentliche S/IMIME-
Zertifikat wird dann automatisch mit gespeichert.

Dazu eine signierte Email 6ffnen, per Rechtsklick auf die Adresse des Versenders
klicken und ,Hinzufigen zu Outlook-Kontakten® auswéahlen.

H L A T T My Certificate - Message (HTML) T H - O %X
MESSAGE DEVELOPER GpgOL
( Ignore x L_é] rﬁ_li F_;4 2 Meeting i\ Move to: 7 ¥ = Rules - €4 Mark Unread i)
8. Junk~ Delete  Rephy John Doe <johnsmimel@gm... | Move l?onemte > Follow Up~ | Translate - Zoom
& Jun @ 7 B Actions - ollow Up [
Delete Move Tags [ Editing Zoom ~
Di 14.01.2 @ “
John Pan<iahn cmimaimgmail.com>
My Cer B Copy
To jane.smime 1@an

Signed By john.smimel@g

|)0

Add to Favorites

IE Add to Outlook Contacts I

Open Qutlock Properties

Open Contact Card

John Doe Mo Items Ij ~

Wenn danach der Kontakt gedffnet wird, kdnnen unter ,Zertifikate” alle zu dieser Person
gehdrenden Zertifikate angezeigt werden.

[FE| L TR Daoe John - Contact T EH - O X
CONTACT INSERT FORMAT TEXT REVIEW DEVELOPER
@ x B save & New - [ General [H allFields & Email s} ‘0'5 o i Categorize - s’é’,
. ] s =
E‘_,Forward' EDeta\\s F‘EMeetmg ‘/@ "// > Follow Up - o
Save & Delete S — Address Check  Business Picture Update Zoom Start
Clase T, Onetlote faMore~  Book Mames  Card - Private Inking
Actions Show Communicate Mames Options Tags Update Zoom Ink -~

Outlook will use one of these certificates to send encrypted mail to this contact.
You can get a certificate by receiving digitally signed mail from this contact or by importing a certificate file for this contact.

Certificates (Digital IDs)

john.smimel@gmail.com(Defaulf] Broperties...
John Doe Mo ltems D “~
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Anhang

Fur die Tests und Screenshots wurden zwei Google Email-Adressen angelegt und fur
diese jeweils ein Comodo-Zertifikat beantragt.

- John.smimel@agmail.com
- Jane.smimel@agmail.com

Diese Adressen werden ausschlielich fur Verschlisselungstests genutzt und dienen
nur zur Veranschaulichung.


mailto:John.smime1@gmail.com
mailto:Jane.smime1@gmail.com

